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1 Σύνοψη
Για την ολοκλήρωση εφαρμογών παλαιών γενεών σε πληροφοριακά συστήματα του

Διαδικτύου μείζονα σημασία έχει η εξόρυξη αρθρωμάτων, που μπορούν να επαναχρη-
σιμοποιηθούν με συμφέροντες όρους. Αυτό μπορεί να γίνει αναλύοντας τις εξαρτήσεις
μεταξύ των συστατικών του λογισμικού. Όμως κάθε προσέγγιση ολοκλήρωσης εφαρμο-
γών παλαιών γενεών σε νέο υπολογιστικό περιβάλλον, αναπόφευκτα αντιμετωπίζει το
πρόβλημα εντοπισμού ελαττωμάτων ή λαθών, που στο νέο περιβάλλον είναι δυνητικά
αξιοποιήσιμα για την εκτέλεση μη επιτρεπτών ενεργειών. Εντοπισμού δηλαδή ελαττω-
μάτων, που αν αγνοηθούν έχουν ως αποτέλεσμα κενά ασφάλειας που καθιστούν την
εφαρμογή ευάλωτη σε κακόβουλη χρήση. Η πιο επιθετική μορφή κακόβουλης χρήσης
είναι η εφαρμογή μιας επίθεσης άρνησης εξυπηρέτησης (denial-of-service attack), που
σχεδόν πάντα στηρίζεται σε κάποιο ελάττωμα του κώδικα της εφαρμογής. Επίσης, κενά
ασφάλειας που σχετίζονται με την εισαγωγή δεδομένων στην εφαρμογή, όπως για παρά-
δειγμα η διαδικτυακή αλληλεπίδραση μέσω αποστολής και λήψης μηνυμάτων, μπορούν
να οδηγήσουν στην εισαγωγή κακόβουλου λογισμικού και στον εξ αποστάσεως έλεγχο
του συστήματος από τον επιτιθέμενο.

Μια άποψη για την τάξη μεγέθους του προβλήματος προκύπτει από ποσοτικά στοι-
χεία που προέρχονται από συνολικά 280 έργα ανοικτού λογισμικού ή αλλιώς 60 εκα-
τομμύρια μοναδικές γραμμές κώδικα, στις οποίες βρέθηκαν 38.453 ελαττώματα και λά-
θη [52]. Όμως, τα στοιχεία αυτά παρουσιάζουν μία μάλλον αισιόδοξη άποψη για την
έκταση του προβλήματος, αφού στο ανοικτό λογισμικό, σε αντίθεση με το λογισμικό πα-
λαιών γενεών ισχύει η «αρχή των πολλών ματιών». Δηλαδή, επειδή ο παραγόμενος
κώδικας ελέγχεται από πολλούς ανεξάρτητους προγραμματιστές, καταλήγει στη γενική
περίπτωση να είναι ποιοτικά καλύτερος από ότι ο κώδικας μιας εμπορικής εφαρμογής
που ελέγχεται από μια μεμονομένη ομάδαπρογραμματιστών. Επίσης, οι εταιρίες εμπορι-
κού λογισμικού αρκετές φορές αφήνουν το σχεδιασμό και την υλοποίηση προδιαγραφών
ασφάλειας σε δεύτερη μοίρα προς όφελος πλουσιότερων χαρακτηριστικών ευχρηστίας,
περισσότερων δυνατοτήτων, συντομότερης κυκλοφορίας στην αγορά, και μείωσης του
συνολικού κόστους. Τέλος, κώδικας που προέρχεται από ένα σύστημα παλαιάς γενε-
άς και δε θεωρούνταν ελαττωματικός στο πλαίσιο του αρχικού συστήματος, μπορεί να
δημιουργήσει ένα ελάττωμα/λάθος όταν τοποθετηθεί σε λειτουργία σε ένα πληροφορια-
κό σύστημα στο πλαίσιο του Διαδικτύου. Το πρόβλημα της ανάλυσης των εξαρτήσεων
και του εντοπισμού προβλημάτων στον κώδικα προγραμμάτων αποτέλεσε και συνεχί-
ζει να αποτελεί μακροχρόνιο στόχο μεγάλης σημασίας για την τεχνολογία λογισμικού,
αλλά ίσως ακόμη πιο σημαντικός είναι ο στόχος της ανάπτυξης αυτοματοποιημένων
προσεγγίσεων ανάλυσης, που τελικά οδηγεί σε κατακόρυφη αύξηση της αποτελεσμα-
τικότητας και της αποδοτικότητας των προγραμματιστών. Η παρούσα τεχνολογική στάθ-
μιση περιλαμβάνει σημαντικές εξελίξεις σε τρεις διαφορετικές προσεγγίσεις για την φάση
της ανάλυσης: τη στατική ανάλυση προγράμματος (static program analysis) τον αυτόμα-
το έλεγχο μοντέλου προγράμματος (program model checking) και τη δυναμική ανάλυση
προγράμματος με δοκιμές (testing). Σύμφωνα με τον Dijkstra, η δυναμική ανάλυση προ-
γράμματος με δοκιμές μπορεί απλά να καταδείξει την ύπαρξη λαθών. Αντίθετα, η στατική
ανάλυση μπορεί να αναγνωρίσει (προσεγγιστικά) και να εντοπίσει λάθη και ελαττώματα,
χωρίς να εκτελείται το πρόγραμμα, ενώ έχουν προταθεί επίσης τεχνικές που αναλύουν
τις εξαρτήσεις των συστατικών του λογισμικού για την εξόρυξη αρθρωμάτων. Παρόλα
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αυτά, ακόμη και τα πιο ώριμα εργαλεία έχουν μία σχετική ακρίβεια τέτοια ώστε, όταν
αυτά χρησιμοποιούνται για τον εντοπισμό λαθών/ελαττωμάτων δίνουν ένα ποσοστό πε-
ρίπου 10% ψευδών θετικών (false positives), δηλαδή υποτιθέμενων προβλημάτων που
όμως αντιστοιχούν σε σωστό κώδικα. Ο αυτόματος έλεγχος μοντέλων είναι μια προηγ-
μένη τεχνολογία που έχει την ισχύ να αποδεικνύει την απουσία λαθών και περιπτώσεων
ελαττωματικού κώδικα. Καμία τεχνική επαλήθευσης και επικύρωσης δεν είναι αρκετά
ώριμη, ώστε να καθιστά περιττή τη χρήση των υπολοίπων.

Ο αυτόματος έλεγχος μοντέλων σε λογισμικό αποτελεί μια αλγοριθμική ανάλυση του
πηγαίου κώδικα προγραμμάτων με σκοπό την επαλήθευση διαφόρων ιδιοτήτων της συ-
μπεριφοράς του λογισμικού. Δεδομένης της αύξησης στην πολυπλοκότητα λογισμικού
στις μέρες μας, δημιουργήθηκε η ανάγκη για ολοένα πληρέστερο και αποτελεσματικό-
τερο έλεγχο με σκοπό τον έγκαιρο εντοπισμό λαθών και ελαττωμάτων, που έχουν να
κάνουν είτε με την παρεχόμενη ασφάλεια, είτε με τη λειτουργικότητα των παρεχόμενων
υπηρεσιών. Αρχικά, ο ερευνητικός τομέας των τυπικών μεθόδων ανάλυσης συστημάτων
- οικογένεια στην οποία ανήκει ο αυτόματος έλεγχος μοντέλων - εστίασε στην επαλήθευ-
ση των συστημάτων λογισμικού με την βοήθεια προτασιακών λογικών, με τις οποίες ο
αναλυτής θα μπορούσε να αποδείξει την αναμενόμενη ορθότητα του συστήματος που
ελέγχει [155]. Με την περαιτέρω όμως αύξηση της πολυπλοκότητας των συστημάτων,
ο εξαντλητικός έλεγχος και επαλήθευση όλων των πιθανών εκτελέσεων ενός προγράμ-
ματος αποτελούσε δύσκολη - εάν όχι - αδύνατη διεργασία προς ολοκλήρωση. Κάτι τέ-
τοιο σηματοδότησε μια ερευνητική αναζήτηση προς την αυτοματοποιημένη διαδικασία
επαλήθευσης των συστημάτων λογισμικού, γεγονός που καθιστά τον αυτόματο έλεγ-
χο μοντέλων ιδιαίτερα ελκυστική λύση. Γι αυτό και οι προσπάθειες βελτίωσης τόσο της
εφαρμογής του αυτόματου ελέγχου μοντέλων λογισμικού, αλλά και του εύρους των προ-
γραμμάτων (λ.χ. ανεξαρτήτως γλώσσας υλοποίησης) εντείνονται με σκοπό την παραγω-
γή εύκολων στη χρήση αυτόματων ελεγκτών μοντέλων, περιορίζοντας τόσο την εμπλοκή
του χρήστη στην διαδικασία επαλήθευσης, όσο και την ανάλυση μεγάλου αριθμού γραμ-
μών πηγαίου κώδικα.

Το παρόν έγγραφο αποτελεί το State-of-the Art στα πλαίσια του προγράμματος TRACER.
Πρόκειται για παραδοτέο στο οποίο γίνεται καταγραφή και αποτίμηση των τελευταίων
ερευνητικών αποτελεσμάτων, για τα παρακάτω θέματα:

• Αυτόματος έλεγχος κώδικα παλαιών γενεών για την εξόρυξη πιθανών αρθρωμάτων
που μπορεί να οδηγήσουν σε ρήγματα ασφάλειας.

• Στατική θωράκιση και δυναμικός έλεγχος κώδικα παλαιών γενεών, έτσι ώστε να
μπορεί να χρησιμοποιηθεί με ασφάλεια στο διαδίκτυο.

• Έρευνα και υλοποίηση ενός γενικευμένου πλαισίου αντιμετώπισης επιθέσεων ει-
σαγωγής κώδικα βασισμένου στη δυναμική ανίχνευση τους μέσω του αυτόματου
διαχωρισμού των σεναρίων της καθιερωμένης νόμιμης χρήσης του κώδικα από της
σπάνιας παράνομης κατάχρησής του.

• Ενίσχυση της ασφάλειας σε επίπεδο πρωτοκόλλων και χρήση συγχρόνων εφαρ-
μογών διαδικτύου κατάλληλα διαμορφωμένων για τη συμβατότητα με συστήματα
παλαιών γενεών.

• Αποτίμηση των αποτελεσμάτων και έλεγχο των παρεμβάσεων που εισηγείται η
προτεινόμενη θωράκιση.
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Βάση των παραπάνω θα δοθούν αναλυτικές περιγραφές για συνήθη προβλήματα και
ευπάθειες διαδικτυακών εφαρμογών που έχουν να κάνουν λ.χ. με ορθό πέρασμα δεδο-
μένων σε υποσυστήματα, αποφυγή επιθέσεων εισαγωγής SQL και διαχείρισης εξόδου,
αλλά και γενικά προβλήματα επικύρωσης δεδομένων εισόδου και γεγονότων (events)
που επηρεάζουν τα δεδομένα. Στο ίδιο πλαίσιο, θα αναλυθούν ελαττώματα λογισμικού
παλαιάς γενάς αξιοποιήσιμες σε περιβάλλον Web, ελαττώματα στις γλώσσες C/C++,
στη Java και στη RM Cobol. Μιας και σκοπός του TRACER είναι και η μεταφερσιμότητα
των προγραμμάτων αυτών για χρήση τους από διαδικτυακές εφαρμογές, αναλύονται και
ευπάθειες διαδικτυακών εφαρμογών. Επίσης, παρουσιάζονται τεχνικές, εργαλεία και με-
θοδολογίες που βασίζονται είτε στη στατική ανάλυση κώδικα και στον αυτόματο έλεγχο
μοντέλων, είτε σε προσεγγίσεις δοκιμών, δηλαδή δυναμικής ανάλυσης του κώδικα που
επιθυμούμε να επαληθεύσουμε.

Στο τέλος του παραδοτέου, τα μέλη και οι εταίροι που συμμετέχουν στο TRACER θα
πρέπει να έχουν αποσαφηνίσει το σύνολο των προβλημάτων που θα εντοπίζονται από
την πλατφόρμα TRACER. Το παραδοτέο αναμένεται επίσης να συμβάλει στην αποκρυ-
στάλωση των βημάτων που θα υιοθετηθούν κατά την πρωταρχική ανάλυση των απαιτή-
σεων που θα ικανοποιήσει η πλατφόρμα, ώστε να είναι σε θέση να επιλέξουν τις τεχνι-
κές/μεθόδους που θα χρησιμοποιηθούν κατά την υλοποίηση.
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2 Ευπάθειες ΔιαδικτυακώνΕφαρμογών -Μέσαπροστα-
σίας

Οι περισσότεροι προγραμματιστές αναπτύσσουν λογισμικό έχοντας στο μυαλό τους
περισσότερο την ομαλή λειτουργία και την αποτελεσματικότητα του, παρά το αν και κατά
πόσο αυτό είναι ασφαλές. Αυτό έχει σαν αποτέλεσμα την εμφάνιση και άρα το ανοικτό
ενδεχόμενο εκμετάλλευσης μιας πληθώρας ελαττωμάτων (vulnerabilities) σε συστήματα,
που οφείλονται σε ένα σχετικά περιορισμένο αριθμό προγραμματιστικών λαθών [125].
Για το λόγο αυτό το ενδιαφέρον της επιστημονικής, και όχι μόνο κοινότητας, έχει στραφεί
σε αυτό που σήμερα ονομάζουμε ασφάλεια διαδικτυακών εφαρμογών (web application
security). Συγκεκριμένα, μέσα στην τελευταία δεκαετία, το 70% των προγραμμάτων πα-
ραβίασης υπολογιστικών συστημάτων έγινε σε επίπεδο εφαρμογής, ενώ τα τελευταία
χρόνια το ποσοστό αυτό δείχνει να αυξάνεται ανησυχητικά [5].

2.1 Πέρασμα δεδομένων σε υποσυστήματα
Οι ευπάθειες που ως επι τω πλείστω εκμεταλλεύονται οι επιτιθέμενοι για να παραβιά-

σουν διαδικτυακές εφαρμογές, σχετίζονται άμεσα με το πώς μία εφαρμογή διαχειρίζεται
τα δεδομένα εισόδου [190]. Οι περισσότερες από τις ευπάθειες, συνδέονται με λανθα-
σμένες υποθέσεις που κάνουν οι προγραμματιστές σχετικά με το ποια δεδομένα εισό-
δου είναι έγκυρα και ποια όχι, με την επίδραση των ειδικών χαρακτήρων που μπορεί
να περιέχουν στα δεδομένα αυτά (π.χ. μεταχαρακτήρες) και άλλα. Διαπιστώνοντας κάτι
τέτοιο, ένας κακόβουλος χρήστης μπορεί κάλλιστα μαζί με τα δεδομένα εισόδου του να
αναμείξει κώδικα, είτε εκτελέσιμο είτε πηγαίο, και με αυτό τον τρόπο να αλλάξει την ροή
εκτέλεσης ενός προγράμματος, να τροποποιήσει ευαίσθητα δεδομένα από μια βάση ή
να ανακτήσει πληροφορίες από έναν απλό χρήστη [200, 137, 106, 186].

Οι επιθέσεις εισαγωγής κώδικα (code injection attacks) αποτελούν την κύρια τεχνική
που χρησιμοποιείται για την εκμετάλλευση αδυναμιών δεδομένων εισόδου. Οι επιθέσεις
τέτοιου τύπου έχουν συνήθως καταστροφικά αποτελέσματα [77, 206, 152, 140, 144]
καθώς,

• στοχεύουν σε υποσυστήματα που υποστηρίζουν τη λειτουργία μιας εφαρμογής,
όπως η βάση δεδομένων, βιβλιοθήκες της εφαρμογής κ.α.

• επεκτείνονται σε πολλών τύπων δολιοφθορές, όπως θέματα προσωπικών δεδο-
μένων, δημόσια έκθεση ευαίσθητων πληροφοριών, καθώς και τροποποίηση ή κα-
ταστροφή δεδομένων.

Πολλά αντίμετρα έχουν προταθεί για την καταπολέμηση των επιθέσεων εισαγωγής
κώδικα. Παρόλα αυτά, κακόβουλοι χρήστες ανακαλύπτουν συνεχώς καινούριες μεθό-
δους επίθεσεων.

Στο Σχήμα 1 παρουσιάζεται μια κατηγοριοποίηση των επιθέσεων εισαγωγής κώδι-
κα12. Οι επιθέσεις αυτές μπορούν να διαχωρίστουν σε δύο βασικές κατηγορίες. Στις επί-
θεσεις εισαγωγής πηγαίου κώδικα και στις επιθέσεις εισαγωγής εκτελέσιμου κώδικα.

1http://www.sans.org/top-cyber-security-risks/
2http://cwe.mitre.org/top25/
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Code Injection 
Attacks

Binary Attacks

Dynamic Language 
Attacks

Domain-Specific 
Language Attacks

Buffer Overflow 
Attacks

PHP Attacks Javascript 
Attacks

[...]

SQL Attacks XML Attacks

[...]

Executable Source 
Attacks

Σχήμα 1: Κατηγοριοποίηση των Επιθέσεων Εισαγωγής Κώδικα

Οι επιθέσεις εκτελέσιμου κώδικα χρησιμοποιούν μεταγλωττισμένο κώδικα μηχανής
για να παραβιάσουν μία εφαρμογή και να τροποιήσουν την ροή εκτέλεσής της. Σε αυτή
την κατηγορία εμπίπτουν και οι επιθέσεις υπερχείλισης μνήμης (buffer overflow) [75,
132]. Αυτές οι επιθέσεις εκμεταλλεύονται τις εφαρμογές στις οποίες τα όρια της μνήμης
συστήματος που χρησιμοποιείται δεν ελέγχονται και έτσι είναι πιθανή η εκτέλεση κώδικα,
που βρίσκεται εκτός αυτών. Οι κακόβουλοι χρήστες εκμεταλλεύονται αυτό το ελάττωμα
τοποθετώντας εμβόλιμα δεδομένα που επικαλύπτουν γειτονικές περιοχές μνήμης.

Η C και η C++ παράγουν κώδικα που είναι ευάλωτος σε τέτοιου είδους επιθέσεις,
καθώς οι τυπικές υλοποιήσεις των προτύπων περιλαμβάνουν βιβλιοθήκες που δεν υλο-
ποιούν κανένα μηχανισμό ελέγχου υπερχείλισης της μνήμης. Σε αντίθεση με τις παρα-
πάνω γλώσσες, η Java ελέγχει σε κάθε προσπέλαση αν τα δεδομένα που ζητούνται είναι
εντός ορίων, προστατεύοντας από αυτό των τύπο επιθέσεων, αλλά με σημαντικό κόστος
στην απόδοση της εφαρμογής.

Η δεύτερη κατηγορία αφορά επιθέσεις εισαγωγής πηγαίου κώδικα, ο οποίος εμφανί-
ζεται σε εφαρμογές που χρησιμοποιούν γλώσσες ειδικού πεδίου ή/και δυναμικές γλώσ-
σες. Οι επιθέσεις εισαγωγής γλωσσών ειδικού πεδίου αφορούν γλώσσες όπως η SQL
και η XML, που παίζουν πολύ σημαντικό ρόλο στην ανάπτυξη των εφαρμογών παγκό-
σμιου ιστού. Οι πιο διαδεδόμένες είναι εκείνες που εκμεταλλεύονται ελαττώματα που
προκύπτουν από τη χρήση της γλώσσας SQL σε εφαρμογές και αναλύονται περαιτέρω
στην Παράγραφο 2.1.1.

Οι δυναμικές γλώσσες καθιστούν εφικτές επιθέσεις που αφορούν στην πλειονότητά
τους τη χρήση της συνάρτησης eval, η οποία επιτρέπει την εκτέλεση πηγαίου κώδικα
της ίδιας της γλώσσας, που παράγεται δυναμικά. Όταν αξιοποιείται αυτή η ευπάθεια, κα-
κόβουλοι χρήστες μπορούν να εκτελέσουν κώδικα σε μηχανήματα χρηστών ή σε απο-
μακρυσμένους εξυπηρετητές με τα ισχυρά δικαώματα πρόσβασης, αφού η εφαρμογή
θεωρεί ότι εκτελείται από νόμιμη πηγή. Ένα τυπικό παράδειγμα αφορά την χρήση της

Version: 2.1, Revision : 145 7



Π1.1 / 09ΣΥΝ-72-942 TRACER 31 Δεκεμβρίου 2011

eval για την αρχικοποίηση μιας μεταβλητής στη δυναμική γλώσσα PHP3.

$variable = $_GET[’var’];

$input = $_GET[’value’];

eval(’$variable = ’ . $input . ’;’);

Ο χρήστης μπορεί να εισάγει ότι δεδομένα θέλει στην τιμή value και αυτή θα εκτελε-
στεί στον εξυπηρετητή, που τρέχει την εφαρμογή. Αν για παράδειγμα δοθεί στη μεταβλη-
τή value, η τιμή 10 ; system(’’touch foo’’);, τότε θα δημιουργηθεί ένα αρχείο στον
κατάλογο που εκτελείται η εφαρμογή. Αν υποθέσουμε ότι ο εξυπηρετητής μας διαθέτει
σύστημα αρχείων ext4 το οποίο περιορίζει το μέγιστο αριθμό αρχείων ανά κατάλογο σε
περίπου 65000, είναι πολύ έυκολο με μια απλή τροποποίηση του εμβόλιμου κώδικα να
δημιουργήσουμε μια ήπια κατάσταση DoS.

Στη συνέχεια θα εμβαθύνουμε περισσότερο στον πιο διαδεδομένο τύπο επιθέσεων
εισαγωγής κώδικα, που αφορά την γλώσσα ειδικού πεδίου SQL.

2.1.1 SQL injection

Στις περισσότερες μοντέρνες εφαρμογές, υπάρχουν ορισμένες διεπαφές που έχουν
υλοποιηθεί ώστε τα δεδομένα που εισάγει ο χρήστης, να χρησιμοποιούνται για να ολο-
κληρωθούν και να εκτελεστούν συγκεκριμένες SQL επερωτήσεις σε μια βάση δεδομέ-
νων. Οι επιθέσεις που εκμεταλλεύονται τις διάφορες αδυναμίες που απαντώνται είτε
στις διεπαφές αυτές, είτε στο επίπεδο της βάσης, ονομάζονται επιθέσεις εισαγωγής SQL
(SQL injection attacks) [206, 106, 186, 92].

SQL Injection 
Attacks

Escape Characters Type Handling

Σχήμα 2: Κατηγοριοποίηση των επιθέσεων εισαγωγής sql με κριτήριο την τεχνική υλο-
ποίηση της επίθεσης

Οι επιθέσεις εισαγωγής SQL χωρίζονται σε δύο κατηγορίες ανάλογα με την τεχνική
υλοποίηση της επίθεσης [199] (Σχήμα 2). Στις επιθέσεις που εκμεταλλεύονται τους χα-
ρακτήρες διαφυγής και στις επιθέσεις που εκμεταλλεύονται μία λάθος διαχείριση τύπων
δεδομένων.

Οι περισσότερες επιθέσεις εισαγωγής SQL είναι αυτές που εκμεταλλεύονται τους λε-
γόμενους χαρακτήρες διαφυγής (escape characters). Όπως είναι γνωστό, οι χαρακτήρες
διαφυγής είναι ιδιαίτερα σημαντικοί για την SQL, αφού οι συμβολοσειρές που περιέχο-
νται σε αυτούς καθορίζουν τη συνθήκη επιλογής (που εκφράζεται μέσω της λέξης κλειδί
WHERE στην SQL) και πολύ συχνά, από ποιόν πίνακα θα γίνει η επιλογή αυτή (λέξη

3http://seclists.org/lists/fulldisclosure/2006/May/0035.html
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κλειδί FROM). Σε περίπτωση που οι συγκεκριμένοι χαρακτήρες δεν ελεγχθούν, μπορεί
να προκαλέσουν την εκτέλεση ερωτημάτων με σημαντικές συνέπειες.

Ως παράδειγμα, μπορούμε να σκεφτούμε το ερώτημα που αφορά την αυθεντικοποί-
ηση ενός χρήστη.

SELECT *

FROM ’users’

WHERE ’name’ = ’george’

AND ’password’ = ’foo’;

Ένας κακόβουλος χρήστης έχει τη δυνατότητα να εισάγει anything' OR `x'=`x το οποίο
αξιολογείται πάντα ως αληθές. Επομένως το παρακάτω ερώτημα επιτυγχάνει πάντα:

SELECT *

FROM ’users’

WHERE ’name’ = ’george’ OR ’x’=’x’

AND ’password’ = ’foo’ OR ’x’=’x’;

Στην περίπτωση λάθους διαχείρισης τύπων δεδομένων, η είσοδος δεδομένων του
χρήστη δεν υπόκειται σε έλεγχο τύπου δεδομένων ή δεν ελέγχεται ο συνδυασμός τύπων
δεδομένων μεταξύ τους. Χαρακτηριστικό παράδειγμα αποτελεί η επιβεβαίωση ότι το δεξί
μέλος ενός περιορισμού στο κομμάτι WHERE του ερωτήματος, αντιστοιχεί στον τύπο
δεδομένων της στήλης που περιγράφεται στο αριστερό μέλος του περιορισμού.

Επίσης παράδειγμα ανεπαρκούς ελέγχου τύπου δεδομένων αποτελεί το:

SELECT *

FROM ’userinfo’

WHERE ’id’ = ’1’;

Ένας κακόβουλος χρήστης μπορεί να παραφράσει το παραπάνω έγκυρο ερώτημα
για να προκαλέσει ζημιά στη βάση δεδομένων ως εξής:

SELECT *

FROM ’userinfo’

WHERE ’id’ = ’1’;DROP TABLE ’Users’;

Εκτός από το έγκυρο ερώτημα εκτελείται και το μέρος του κώδικα που επιτηδευμένα
ενσωμάτωσε ο χρήστης στην παράμετρο τουWHERE.

Η ευθύνη βαραίνει τους μεταφραστές ερωτημάτων της γλώσσας.
Σύμφωνα με το Σχήμα 3 οι επιθέσεις μπορούν να κατηγοριοποιηθούν ανάλογα με τα

τεχνικά χαρακτηριστικά ανάπτυξης της επίθεσης σε κλασσική επίθεση εισαγωγής SQL,
συμπερασματική επίθεση εισαγωγής SQL, επίθεση εισαγωγής SQL προς συγκεκριμένο
ΣΔΒΔ και σύνθετη επίθεση εισαγωγής SQL. Η κλασσική επίθεση εισαγωγής SQL θεω-
ρείται ξεπερασμένη, όμως πολλές εφαρμογές δεν είναι θωρακισμένες απέναντι σε ένα
τέτοιο ενδεχόμενο . Η συμπερασματική επίθεση, γνωστή και ως τυφλή επίθεση εισαγω-
γής SQL χρησιμοποιείται όταν μια διαδικτυακή εφαρμογή είναι ευάλωτη σε τέτοιου είδους
επιθέσεις, αλλά τα αποτελέσματα της εισαγωγής δεν είναι ορατά στον επιτιθέμενο. Η ανο-
χείρωτη ιστοσελίδα μπορεί να μην εμφανίζει δεδομένα, αλλά μπορεί να έχει διαφορετική
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SQL Injection 
Attacks

Classic CompoundedInference DBMS Specific

Σχήμα 3: Κατηγοριοποίηση των επιθέσεων εισαγωγής SQL με κριτήριο τα τεχνικά χαρα-
κτηριστικά ανάπτυξης της επίθεσης

απεικόνιση ανάλογα με τα αποτελέσματα ενός λογικού ερωτήματος που ενσωματώνεται
στο νόμιμο ερώτημα που εκτελείται γι αυτή τη σελίδα. Αυτός ο τύπος επίθεσης μπορεί να
αυτοματοποιηθεί με τη χρήση εργαλείων όταν υπάρχει γνώση της τοποθεσίας του ελατ-
τώματος και πληροφορία για το στόχο. Θεωρείται ακόμη επικίνδυνη λόγω του δυναμικού
και ευέλικτου μηχανισμού ανάπτυξης. Για παράδειγμα, στο ερώτημα:

SELECT *

FROM ’userinfo’

WHERE ’id’ = ’1’;

ένας επιτιθέμενος θα μπορούσε να δώσει ως είσοδο:

SELECT *

FROM ’userinfo’

WHERE ’id’ = ’1’

AND ’email’ IS NULL; --

έτσι ώστε να συμπεράνει αν υπάρχει πεδίο με το όνομα email στο συγκεκριμένο πίνακα.
Αν υπάρχει, το ερώτημα θα επιστρέψει ``μη έγκυρη διεύθυνση ηλεκτρονικού ταχυδρομεί-
ου", διαφορετικά θα προκύψει συντακτικό λάθος. Οι δύο παύλες εισάγονται ως ένδειξη ότι
ακολουθεί σχόλιο, έτσι ώστε ο χαρακτήρας διαφυγής που θα ακολουθήσει να μη ληφθεί
υπόψη. Με αυτή τη μέθοδο ο επιτιθέμενος μπορεί να ανακαλύψει όλο και περισσότερα
στοιχεία για το σχήμα της βάσης δεδομένων.

Η επίθεση εισαγωγής SQL προς συγκεκριμένο ΣΔΒΔ χρησιμοποιείται ανεξάρτητα
από τις προηγούμενες δύο τεχνικές.

Τέλος, η σύνθετη επίθεση εισαγωγής SQL εμφανίζεται τελευταία ως αποτέλεσμα
ερευνητικής δραστηριότητας στην περιοχή και συνδυάζει επίθεση εισαγωγής SQL με
άλλες επιθέσεις διαδικτυακών εφαρμογών, όπως ανεπαρκή ταυτοποίηση, DDoS επιθέ-
σεις [141], λήψη ελέγχου DNS [13] και XSS επιθέσεις.

Οι επιθέσεις εισαγωγής SQL προκαλούνται από μη έμπιστες εφαρμογές και δυνα-
μική κατασκευή επερεωτήσεων SQL [156]. Η σοβαρότητα των επιθέσεων εξαρτάται σε
πρώτο βαθμό από τις δεξιότητες του επιτιθέμενου και τη φαντασία του και ύστερα από
τα αμυντικά αντίμετρα, όπως η σύνδεση στη βάση δεδομένων με λίγα δικαιώματα. Σε
γενικές γραμμές, θεωρείται πολύ σοβαρή επίθεση με σημαντικές συνέπειες.

Οι επιπτώσεις αυτών των επιθέσεων διακρίνονται σε τέσσερις κατηγορίες, ιδιωτικό-
τητα, αυθεντικοποίηση, έγκριση και ακεραιότητα. Οι επιθέσεις παραβιάζουν την ιδιωτι-
κότητα της βάσης δεδομένων, αφού έχουν ως αποτέλεσμα τη αποκάλυψη ευαίσθητων
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δεδομένων. Επιπλέον, αχρηστεύουν τις τεχνικές αυθεντικοποίησης με τη χρήση ειδικών
συνθηκών (1=1). Ως αποτέλεσμα, ένας χρήστης μπορεί να συνδεθεί σε ένα σύστημα
χωρίς να έχει λογαριασμό και πρόσβαση. Αν κρατούνται πληροφορίες έγκρισης σε μια
βάση δεδομένων, τότε με τη βοήθεια μιας επίθεσης εισαγωγής κώδικα, αυτή η πληρο-
φορία μπορεί να μεταβληθεί. Τέλος, οι επιθέσεις δύνανται να ζημιώσουν την ακεραιότητα
της βάσης δεδομένων, αφού η πρόσβαση σε αυτή εκτός από τη δυνατότητα υποκλοπής
πληροφορίας επισείει και τη πιθανότητα παραποίησης της βάσης δεδομένων (μεταβολή,
διαγραφή).

SQL Injection 
Mitigation

Statement 
Parameterisation

Special Character 
Escaping

Σχήμα 4: Αντιμετώπιση των επιθέσεων εισαγωγής sql

Το σχήμα 4 περιγράφει αντίμετρα για τις επιθέσεις εισαγωγής SQL. Ένα μέτρο που
έχει αναπτυχθεί για την αντιμετώπιση των παραπάνω είναι η παραμετροποίηση επε-
ρωτήσεων. Οι παράμετροι μιας SQL επερώτησης δεν ενσωματώνονται σε αυτή, αλλά
αποθηκεύονται σε μεταβλητές άρρηκτα δεμένες με τον τύπο τους. Κάθε παράμετρος
συνδέεται με ένα βασικό τύπο δεδομένων και όχι με έναν πίνακα. Ο δεύτερος τρόπος
αντιμετώπισης είναι η αποφυγή χαρακτήρων που έχουν ειδικό νόημα για την SQL. Ο
οδηγός της SQL αναφέρει όλους τους ειδικούς χαρακτήρες και επομένως είναι εφικτό να
κατασκευαστεί μια περιεκτική λίστα χαρακτήρων, που απαιτούν μετάφραση. Επειδή αυ-
τή η τακτική εναποθετεί την ευθύνη αποφυγής χαρακτήρων στον προγραμματιστή, είναι
επιρρεπής σε λάθη.

2.2 Είσοδος δεδομένων από το χρήστη
Τα προγράμματα είναι κατασκευασμένα για να δέχονται δεδομένα, να τα επεξεργάζο-

νται, και να παράγουν αποτελέσματα. Φυσικά, είναι δυνατόν προγράμματα να μη χρειά-
ζονται κάποια είσοδο για να λειτουργήσουν, αλλά τέτοιου είδους προγράμματα δεν είναι
ιδιαίτερα χρήσιμα. Όταν τα προγράμματα δέχονται κάποια είσοδο, ο υπολογισμός που
εκτελούνε εξαρτάται από αύτη την είσοδο. Στις περιπτώσεις που τα δεδομένα εισόδου
ακολουθούν τους κανόνες που είχε στο μυαλό του ο προγραμματιστής, με μεγάλη πιθα-
νότητα η λειτουργία του προγράμματος θα είναι σώστη. Δεδομένου όμως ότι η υλοποίη-
ση μιας λειτουργίας δεν είναι πάντα αυτή που πρέπει, λόγω προγραμματιστικών λαθών,
ελλείψεων, κακής κατανόησης του αλγορίθμου, κ.α., τα δεδομένα εισόδου μπορεί να
προκαλέσουν δυσλειτουργία στο πρόγραμμα.

Όταν λαμβάνονται αποφάσεις βασισμένες στην είσοδο, το πρόγραμμα αποφασίζει
πώς θα εκτελεστεί ανάλογα με τα δεδομένα που θα δεχθεί. Λάθος δεδομένα θα προκα-
λέσουν το πρόγραμμα να πάρει λάθος αποφάσεις και η εκτέλεσή του να είναι πιθανώς
καταστροφική. Για να σιγουρευτούμε ότι η εφαρμοφή δεν παίρνει λάθος αποφάσεις, και
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γενικά λειτουργεί σωστά, πρέπει να αναλύουμε τα δεδομένα εισόδου. Αυτή η διαδικασία
λέγεται επικύρωση δεδομένων εισόδου.

2.2.1 Επικύρωση εισόδου

Αφότου αναγνωρίσουμε όλα τα δεδομένα εισόδου μίας εφαρμογής, μπορούμε να αρ-
χίσουμε την επικύρωση. Η επικύρωση είναι μία διαδικασία απόφασης του αν τα δεδομέ-
να ισχύουν βάσει των κανόνων της εφαρμογής. Μερικές οδηγίες για σωστή επιβεβαίωση
εισόδου, είναι:

• Σιγουρεύομαστε ότι έχουμε αναγνωρίσει και επικυρώσει όλα τα δεδομένα εισοδου.

• Δημιουργούμε συναρτήσεις επικύρωσης.

• Ελέγχουμε τα όρια τιμών.

• Έλεγχουμε το μήκος εισόδου.

• Ελέγχουμε την ύπαρξη μηδενικών bytes.

• Εκτελούμε την επικύρωση πρίν κάνουμε οτιδήποτε άλλο.

• Ελέγχουμε την εξουσιοδότηση μαζί με την επικύρωση.

• Αυτοματοποιούμε κατά το δυνατόν την επικύρωση εισόδου.

2.2.2 Προστασία: άσπρες και μαύρες λίστες

Όταν φιλτράρουμε τα δεδομένα, ελέγχουμε χαρακτήρες ή συνδυασμούς των χαρα-
κτήρων για να αφαιρέσουμε κάτι, να ξαναγράψουμε κάτι, ή να εντοπίσουμε κάτι. Σε μια
ρύθμιση ασφαλείας, θέλουμε να φιλτράρουμε αυτό που νομίζουμε ότι είναι κακό και να
κρατήσουμε ό,τι πιστεύουμε ότι είναι σωστό ή αβλαβές. Το φιλτράρισμα μπορεί να γί-
νει με δύο τρόπους, ένας εκ των οποίων λειτουργεί σώστα, και ένας που δε λειτουργεί
σώστα:

• Αναγνώριση κακών δεδομένων και αφαίρεσή τους.

• Αναγνώριση καλών δεδομένων και αφαίρεση των υπολοίπων.

Η πρώτη προσέγγιση είναι περισσότερο διαισθητική. Γνωρίζουμε ποια δεδομένα εί-
ναι κακά και τα αναζητούμε. Είναι διαδικασία γνωστή ως μαύρη λίστα, αφού ξεκινάμε
με μια λίστα με δεδομένων που δε θεωρούμε ασφαλή. Δυστυχώς, αυτή η προσέγγιση
δε λειτουργεί πολύ καλά σε ένα πλαίσιο ασφάλειας. Στην άλλη προσέγγιση, ξεκινάμε με
μια λίστα των δεδομένων που θεωρούμε ακίνδυνα. Κάθε φορά που βλέπουμε κάτι που
δεν είναι στη λίστα αυτή, υποθέτουμε ότι μπορεί να είναι επιβλαβές, και το αφαιρούμε.
Η διαδικασία αυτή είναι γνωστή ως λευκής λίστας, αφού έχουμε ξεκινήσει με έναν κατά-
λογο από σώστα δεδομένα. Η λευκή λίστα είναι προτιμητέα προσέγγιση σε ένα πλαίσιο
ασφάλειας. Υλοποιεί την αρχή που είναι γνωστή με τον όρο ``εξ ορισμού άρνηση''.
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2.3 Διαχείριση εξόδου - Cross-site scripting
Μέχρι στιγμής, οι επιθέσεις που εξετάσαμε έχουν στόχο πληροφορίες που βρίσκο-

νται σε έναν εξυπηρετητή ή ακόμα και τον ίδιο τον εξυπηρετητή. Υπάρχουν όμως και
επιθέσεις που λειτουργούν με ανάλογο τρόπο, αλλά μπορεί να έχουν στόχο όχι τον εξυ-
πηρετητή, αλλά το χρήστη των εφαρμογών.

Οι επιθέσεις cross-site scripting (XSS), χωρίζονται σε τρία είδη: τις μόνιμες (persistent),
τις μη μόνιμες (non-persistent) και αυτές που βασίζονται στο μοντέλο DOM (document
object model) αναπαράστασης της δομής ενός HTML εγγράφου [70]. Σε μία μόνιμη επί-
θεση, ο κακόβουλος κώδικας αποθηκεύεται στο server και κατά συνέπεια μπορεί να βλά-
ψει όλους τους επισκέπτες του. Αντίθετα, για να εκτεθεί ένας χρήστης σε μια μη μόνιμη
επίθεση θα πρέπει να ακολουθήσει σύνδεσμο που τον οδηγεί σε κακόβουλο ιστοχώ-
ρο ή σε ένα νόμιμο μεν ιστοχώρο με ευπάθειες. Οι τελευταίες επιθέσεις εκμεταλλεύονται
απευθείας τα στοιχεία του DOM για να προσπελάσουν τις απαιτούμενες πληροφορίες για
τη δυναμική τροποποίηση του περιεχομένου μιας σελίδας, ενώ παραδοσιακά οι επιθέ-
σεις XSS αφορούσαν την εισαγωγή έτοιμου HTML κώδικα από έναν κακόβουλο χρήστη.
Οι μόνιμες επιθέσεις εμφανίζονται σε μεγάλο βαθμό σε ιστοχώρους που επιτρέπουν σε
εγγεγραμένους χρήστες να διαμορφώνουν τον προσωπικό τους χώρο, χρησιμοποιώ-
ντας κώδικα HTML (και όχι μόνο), π.χ. σε ιστοσελίδες κοινωνικής δικτύωσης. Με αυτό
τον τρόπο ένας κακόβουλος χρήστης, θα μπορούσε να εισάγει κώδικα ο οποίος αν δε
φιλτραριστεί σωστά από τον εξυπηρετητή, θα μπορούσε να προκαλέσει προβλήματα.
Ωστόσο επιθέσεις XSS μπορούν να προκύψουν ακόμα και σε ιστοσελίδες με στατικό
περιεχόμενο (περιεχόμενο το οποίο δε μπορεί να μεταβάλλει ο χρήστης), αν και σε αυτή
την περίπτωση είναι μη μόνιμες.

Οι συνέπειες μιας επίθεσης XSS είναι ίδιες ανεξάρτητα από τον τύπο της, καθώς οι
όποιες διαφορές έχουν να κάνουν με τον τρόπο που το κακόβουλο περιεχόμενο φτάνει
στο server και κατά συνέπεια στον τελικό χρήστη. Οι επιπτώσεις μιας τέτοιας επίθεσης
ποικίλλουν σημαντικά και μπορεί να οδηγούν από απλή ενόχληση του χρήστη μέχρι και
σε υποκλοπή των στοιχείων του λογαριασμού του. Στην τελευταία περίπτωση, ο κακό-
βουλος χρήστης μπορεί να υποκλέψει τα στοιχεία συνόδου ενός ανυποψίαστου χρήστη
και να εισέλθει στο λογαριασμό του, αποκτώντας έτσι πρόσβαση σε ιδιωτικά δεδομένα
ή αρχεία, που ενδέχεται να τροποποιήσει ή ακόμα και να καταστρέψει. Ακόμη, υπάρ-
χει περίπτωση να παραπλανηθεί ο χρήστης, ώστε να εγκαταστήσει κάποια κακόβουλη
εφαρμογή ή να επισκεφθεί μια κακόβουλη ιστοσελίδα.

2.3.1 Το πρόβλημα

Και στην περίπτωση των επιθέσεων XSS το βασικό πρόβλημα αφορά στην εμφάνιση
δεδομένων που δεν έχουν ελεγχθεί και επικυρωθεί στον τελικό χρήστη. Οι επιθέσεις
μπορούν να εκδηλωθούν χρησιμοποιώντας οποιοδήποτε τρόπο με τον οποίο o χρήστης
μπορεί να εισάγει μη ελεγμένο περιεχόμενο σε μια ιστοσελίδα [62].

Οι μη μόνιμες επιθέσεις είναι οι πιο απλές και ως εκ τούτου πιο διαδεδομένες. Σ' αυ-
τές, αρκεί τα δεδομένα που στέλνει κάποιος χρήστης σε ένα ευάλωτο web server μέσω
HTTP παραμέτρων ή με την υποβολή κάποιας φόρμας HTML μπορεί να χρησιμοποι-
ηθούν από την web εφαρμογή για να δημιουργηθεί και να εμφανιστεί το περιεχόμενο
της σελίδας - απάντησης, χωρίς πρώτα να γίνει έλεγχος και αποστείρωση (sanitization)
τους. Ένα χαρακτηριστικό παράδειγμα τέτοιας περίπτωσης είναι η δυνητική επίθεση σε
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μια μηχανή αναζήτησης δεδομένων (web search engine). Οι εφαρμογές αυτού του τύ-
που δέχονται ως είσοδο κάποιο κείμενο και παρουσιάζουν μια συλλογή με συνδέσμους
προς έγγραφα που σχετίζονται με τους όρους σε αυτό το κείμενο. Τυπικά, στη σελίδα
που περιλαμβάνει τα αποτελέσματα της αναζήτησης, εμφανίζεται και το κείμενο εισόδου
που παρείχε ο χρήστης, προκειμένου να γίνει εμφανές το θέμα της αναζήτησης. Αν η
εφαρμογή δεν αφαιρέσει ειδικούς χαρακτήρες που ορίζουν τη δομή ενός HTML εγγρά-
φου από το κείμενο που δίνει ο χρήστης, τότε μπορεί να εκδηλωθεί επίθεση. Οι επιθέσεις
αυτού του τύπου συνήθως πραγματοποιούνται με την εισαγωγή σε emails ή ιστοσελίδες
υπερσυνδέσμων (url), οι οποίοι περιλαμβάνουν το διάνυσμα της επίθεσης XSS.

Μερικά παραδείγματα επιθέσεων είναι τα παρακάτω:
<% St r i ng query = request . getParameter ( " query " ) ; %>
... Η αναζήτηση έγινε για τη φράση:
<%= query %>
Ο παραπάνω κώδικας θα λειτουργήσει σωστά αν το περιεχόμενο της μεταβλητής query
περιέχει μόνο αλφαριθμητικούς χαρακτήρες. Στην περίπτωση όμως που περιέχει HTML,
τότε ο κώδικας αυτός θα εμφανιστεί αυτούσιος στο χρήστη, πιθανώς οδηγώντας στην
εκτέλεση κάποιου script. Αν για παράδειγμα ένας κακόβουλος χρήστης δημιουργήσει
υπερσύνδεσμο, που καλεί την παρακάτω σελίδα χρησιμοποιώντας το κείμενο που φαί-
νεται στη συνέχεια ως τιμή στη μεταβλητή query, τότε ο χρήστης θα μεταφερθεί σε μία
άλλη σελίδα που ελέγχεται από τον επιτιθέμενο και η οποία αποκτά πρόσβαση στο πε-
ριεχόμενο του cookie του χρήστη.
< s c r i p t type =" t e x t / j a v a s c r i p t ">document . l o ca t i o n=
' h t t p : / / host . example / cgi−bin / cook ies tea l i ng . cg i ? '
+document . cookie </ s c r i p t >

Οι υπερσύνδεσμοι που δημιουργούνται με αυτό το σκεπτικό αποτελούν το κύριο μέσο
για επιθέσεις που στόχο έχουν την απόσπαση προσωπικών δεδομένων ή άλλων πλη-
ροφοριών για το χρήστη, παραπλανώντας τους χρήστες ώστε να επισκέπτονται υπερ-
συνδέσμους που αναφέρονται σε ευάλωτα sites αλλά εμφανίζονται πραγματικοί.

Στις περιπτώσεις όπου το περιεχόμενο που δίνει ο χρήστης αποθηκεύεται σε βάση
δεδομένων ή άλλη αποθήκη δεδομένων και χρησιμοποιείται για την παραγωγή σελίδων
δυναμικού περιεχομένου, τότε έχουμε μόνιμες επιθέσεις. Αυτές οι επιθέσεις μπορούν να
στοχεύσουν και περιεχόμενο που φορτώνεται από άλλες πηγές πλην της HTML, όπως
είναι τα έγγραφα CSS (Cascading Style Sheets) που χρησιμοποιούνται από τους web
browsers για να καθοριστεί το στυλ της εμφάνισης των στοιχείων μιας ιστοσελίδας. Για
παράδειγμα, έστω ότι ένας κακόβουλος χρήστης καταφέρνει να εισάγει τον παρακάτω
κώδικα σε μια ευάλωτη εφαρμογή:
<d iv i d=code s t y l e =
" background : u r l ( ' j a v a s c r i p t : eva l ( document . a l l . code . expr ) ' ) "
expr =" a l e r t ( ' xss ' ) " > < / div >
Ο επιτιθέμενος εδώ αξιοποιεί την μέθοδο eval που παρέχει η γλώσσα JavaScript, για
να προσπεράσει τους μηχανισμούς ελέγχου του φυλλομετρητή web και να εκτελέσει τον
κώδικα που περιέχεται στο χαρακτηριστικό με τίτλο expr [203].

Οι μόνιμες επιθέσεις XSS αποτελούν συχνά το όχημα για την αλλοίωση ιστοσελίδων
(web defacement) και τη διάδοση σκουληκιών (web application worms), με χαρακτηρι-
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στικό παράδειγμα το Sammy worm, που μόλυνε μεγάλο αριθμό χρηστών του δικτυακού
τόπου κοινωνικής δικτύωσης MySpace το 2005 [170, 67]. Για το λόγο αυτό θεωρούνται
και ως η πιο καταστροφική μορφή τέτοιου είδους επιθέσεων.

2.3.2 Η λύση

Προκειμένου να λειτουργήσει μια εφαρμογή web είναι απαραίτητη η συνεργασία ανά-
μεσα σε έναν αριθμό από συστήματα και άλλες εφαρμογές. Προκειμένου να επιτευχθεί η
ασφάλεια όλων αυτών είναι απαραίτητο να ληφθούν τα αναγκαία μέτρα σε όλο το μήκος
της αλυσίδας, από τον εξυπηρετητή μέχρι το φυλλομετρητή του τελικού χρήστη [67]. Για
το λόγο αυτό έχουν αναπτυχθεί διάφορες προσεγγίσεις, που στοχεύουν στο να θωρα-
κίσουν μία ή και περισσότερες από τις εμπλεκόμενες οντότητες έναντι των επιθέσεων
XSS. Οι πιο διαδεδομένες προσεγγίσεις παρουσιάζονται κατηγοριοποιημένες με βάση
την οντότητα στην οποία εφαρμόζονται.

Το βασικό εργαλείο των κακόβουλων χρηστών που επιχειρούν να πραγματοποιή-
σουν μια επίθεση XSS είναι η εισαγωγή κώδικα. Η προσπάθειά τους δηλαδή επικεντρώ-
νεται στο να καταφέρουν να εκμεταλλευτούν αδυναμίες των server-side ή και των client-
side εφαρμογών προκειμένου αυτές να εκτελέσουν τον δικό τους κώδικα στο περιβάλλον
του χρήστη. Με δεδομένα τα παραπάνω, η προσπάθεια για ασφάλεια των web εφαρμο-
γών από την πλευρά του εξυπηρετητή αλλά και του πελάτη πλέον εστιάζεται στην απο-
τροπή της παρείσφρησης κακόβουλου κώδικα σε scripting γλώσσες όπως η JavaScript,
που θα εκτελείται στο περιβάλλον του χρήστη. Οι τρεις βασικές προσεγγίσεις για να επι-
τευχθεί κάτι τέτοιο είναι οι: επιβολή πολιτικών ασφάλειας (policy enforcement), τυχαιοποί-
ηση σετ εντολών (instruction set randomization), και εκπαίδευση εφαρμογών (training).
Στη συνέχεια παρέχουμε μια καταγραφή των πιο επιτυχημένων προσεγγίσεων θωράκι-
σης, που εμφανίζονται στη σχετική βιβλιογραφία.

2.3.3 Προσεγγίσεις για την προστασία των εφαρμογών στην πλευρά του εξυπη-
ρετητή

Η πιο διαδεδομένη από τις προσεγγίσεις που χρησιμοποιούνται για την προστασία
στην πλευρά του εξυπηρετητή είναι αυτή της επιβολής πολιτικών ασφάλειας. Η γενική
αρχή πίσω από τη συγκεκριμένη προσέγγιση αφορά την εφαρμογή συγκεκριμένων πο-
λιτικών ασφάλειας που καθορίζουν τη ροή δεδομένων από/προς την εφαρμογή και τις
ενέργειες που μπορούν να εκτελεστούν από αυτή σε κάθε περίπτωση. Αυτές οι πολιτικές
έπειτα πρέπει να εφαρμοστούν, είτε από την πλευρά του τελικού χρήστη στο περιβάλ-
λον του φυλλομετρητή web, είτε από κάποια ενδιάμεση οντότητα λογισμικού (proxy) που
επεξεργάζεται τα αιτήματα προς την εφαρμογή και τις απαντήσεις προς αυτά και ελέγχει
το περιεχόμενό τους για κακόβουλο κώδικα.

Στη βιβλιογραφία έχουν εμφανιστεί μια σειρά από υλοποιήσεις αυτής της προσέγγι-
σης. Οι μηχανισμοί BrowserShield [164] και CoreScript [204] συλλαμβάνουν τον κώδικα
JavaScript που εκτελείται κατά την εμφάνιση μιας ιστοσελίδας και τον επανασυντάσσουν
προκειμένου να ελέγξουν αν είναι ευάλωτος σε μια σειρά από πιθανές ευπάθειες. Αυτού
του είδους οι μηχανισμοί πάσχουν από υψηλή επιβάρυνση λόγω της επαναγραφής του
κώδικα JavaScript.
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Άλλες υλοποιήσεις που απαιτούν αρκετό κόπο για την ενσωμάτωσή τους σε υπάρ-
χουσες ιστοσελίδες είναι οι MET [67], η BEEP [116] καθώς και η Blueprint [135]. Στην
πρώτη, οι πολιτικές ασφάλειας ορίζονται ως μια σειρά από μεθόδους γραμμένες σε
JavaScript, που περιλαμβάνονται στην εφαρμογή, καθώς εισάγονται (included) στην κο-
ρυφή κάθε σελίδας. Στη δεύτερη, γράφονται συγκεκριμένες μέθοδοι (security hooks) για
κάθε κομμάτι κώδικα το οποίο περιλαμβάνεται σε μια σελίδα. Όλες αυτές οι υλοποιή-
σεις απαιτούν αρκετό κόπο και χρόνο καθώς χρειάζεται να ξαναγραφτούν τμήματα της
εφαρμογής προκειμένου να οριστούν οι πολιτικές ασφάλειας, ενώ στην περίπτωση του
Blueprint είναι αναγκαίο να χρησιμοποιηθεί ένα συγκεκριμένο API, κάτι το οποίο αυξάνει
την πολυπλοκότητα της υλοποίησης.

Εκτός των παραπάνω τεχνικών, έχουν προταθεί και αυτές που στηρίζονται στην εκ-
παίδευση (training) των εφαρμογών, οι οποίες προσπαθούν να καλύψουν τις αδυναμίες
των προηγούμενων. Η προσέγγιση της εκπαίδευσης βασίζεται στις πρωτότυπες ιδέες
του Denning σχετικά με την ανίχνευση εισβολών (Intrusion Detection) [60]. Στην περί-
πτωση αυτή γίνεται εντοπισμός και καταγραφή των έγκυρων τμημάτων εκτελέσιμου κώ-
δικα που περιέχεται σε μια εφαρμογή κατά τη διάρκεια της εκπαίδευσης. Έτσι καθίσταται
εύκολος ο εντοπισμός επιθέσεων εισαγωγής κώδικα κατά την παραγωγική λειτουργία
της εφαρμογής, αφού ο κακόβουλος κώδικας δεν είναι καταγεγραμμένος στο αρχικό σετ
κώδικα που προκύπτει από τη φάση της εκπαίδευσης.

Μια τέτοια υλοποίηση είναι το SWAP [201], στο οποίο όλα τα νόμιμα τμήματα εκτελέ-
σιμου κώδικα (scripts) κωδικοποιούνται έτσι ώστε να μην είναι άμεσα εκτελέσιμα. Έπειτα,
ένα υποσύστημα το οποίο ανιχνεύει κώδικα JavaScript προστίθεται σε ένα proxy, και ψά-
χνει για μη κωδικοποιημένα (άρα μη νόμιμα) scripts στις απαντήσεις που πρόκειται να
σταλούν στην πλευρά του πελάτη. Αν δε βρεθεί κάποιο τέτοιο τμήμα κώδικα, τότε όλα
τα τμήματα κώδικα αποκωδικοποιούνται και η τελική απάντηση στέλνεται στο φυλλομε-
τρητή του χρήστη. Η αδυναμία της συγκεκριμένης υλοποίησης είναι η μικρή ευελιξία της,
καθώς δεν υποστηρίζει τη χρήση δυναμικών scripts.

Αντίστοιχοι περιορισμοί υπάρχουν και σε μία άλλη υλοποίηση, την XSS-GUARD [29].
Στην περίπτωση αυτή, τα νόμιμα scripts αντιστοιχίζονται σε αποθηκευμένες απαντήσεις
του πρωτοκόλλου HTTP (HTTP responses). Μια προσπάθεια για να αρθούν οι παρα-
πάνω περιορισμοί είναι η XSSDS [117]. Στην τελευταία, προκειμένου να υποστηριχθούν
δυναμικά scripts, κάποιες αλφαριθμητικές ακολουθίες (tokens) αντιστοιχίζονται σε συ-
γκεκριμένα αναγνωριστικά. Η μέθοδος αυτή ωστόσο υποφέρει από σημαντικό ποσοστό
ψευδών θετικών (false positive rate).

2.3.4 Προσεγγίσεις για την προστασία των εφαρμογών στην πλευρά του πελάτη

Η ασφάλεια των εφαρμογών web από την πλευρά του πελάτη μπορεί να περιοριστεί
πρακτικά μόνο με βάση τα δεδομένα τα οποία αυτές παρουσιάζουν στο χρήστη ή στέλ-
νουν στον εξυπηρετητή και τον κώδικα που εκτελούν τοπικά. Επομένως μπορούν να χρη-
σιμοποιηθούν μόνο προσεγγίσεις που αφορούν στην εφαρμογή πολιτικών ασφάλειας.
Η πιο χαρακτηριστική περίπτωση τέτοιας προσέγγισης είναι η πολιτική κοινής προέλευ-
σης (Same Origin Policy), που εφαρμόζουν πλέον στην συντριπτική τους πλειοψηφία
οι εφαρμογές φυλλομετρητή web και αρκετές διαδικτυακές εφαρμογές. Η πολιτική αυτή
επιβάλλει την εκτέλεση δυναμικού κώδικα στην πλευρά του πελάτη μόνο από σελίδες και
έγγραφα που προέρχονται από το ίδιο δικτυακό τόπο χωρίς περιορισμούς στην πρόσβα-
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ση, στα περιεχόμενα και τον κώδικα, που περιέχει το καθένα. Με λίγα λόγια περιορίζει
την πρόσβαση στις ιδιότητες, το περιεχόμενο και τον κώδικα ανάμεσα σε σελίδες από
διαφορετικές τοποθεσίες [178]. Δυστυχώς αυτή η προσέγγιση μπορεί να παρακαμφθεί
από κακόβουλους χρήστες που καταφέρνουν να αποκτήσουν πρόσβαση στα στοιχεία
αυτά, δημιουργώντας έτσι προβλήματα ασφάλειας με πιθανά σημαντικές συνέπειες για
τους χρήστες.

2.3.5 Συνδυαστικές προσεγγίσεις

Δεδομένου ότι για τη λειτουργία μιας εφαρμογής web είναι απαραίτητη η συνεργασία
ανάμεσα σε διάφορα υποσυστήματα από την πλευρά του πελάτη και του εξυπηρετητή,
είναι σαφές πως απαιτείται η εφαρμογή μέτρων ασφάλειας σε κάθε εμπλεκόμενη οντό-
τητα. Για το λόγο αυτό, εκτός από τις προσεγγίσεις που στοχεύουν μόνο στη διασφάλιση
του εξυπηρετητή ή του πελάτη από επιθέσεις XSS, έχουν παρουσιαστεί και πολλές άλλες
που στοχεύουν στη συνδυασμένη προστασία όλων των εμπλεκόμενων μερών.

Στη φιλοσοφία της επιβολής πολιτικών ασφάλειας κινείται το security layer το οποίο
ενσωματώθηκε στην τελευταία έκδοση του δημοφιλούς φυλλομετρητή ανοιχτού λογισμι-
κού Mozilla Firefox, το οποίο ονομάζεται content security policy (CSP) και έχει σκοπό
εκτός των άλλων και την ανίχνευση επιθέσεων XSS 4. Για την εξάλειψη τέτοιων επιθέσε-
ων, οι διαχειριστές ενός δικτυακού τόπου καλούνται να ορίσουν ποια είναι τα domains
που ο φυλλομετρητής web θα πρέπει να θεωρεί ως έμπιστες πηγές για περιεχόμενο και
εκτελέσιμο κώδικα. Έτσι, ο φυλλομετρητής web θα εκτελεί κώδικα και θα παρουσιάζει
περιεχόμενο το οποίο προέρχεται μόνο από πηγές οι οποίες περιλαμβάνονται σε αυτή
τη λίστα, αγνοώντας κάθε είδους περιεχόμενο ή κώδικα που προέρχεται από τρίτους.
Παρόλο που η ιδέα πίσω από αυτή την προσέγγιση είναι στέρεη, η υλοποίηση αυτού
του μηχανισμού δεν είναι τόσο απλή. Για να λειτουργήσει θα πρέπει οι εφαρμογές να
τροποποιηθούν προκειμένου να μη χρησιμοποιούν ορισμένα χαρακτηριστικά της HTML
και της JavaScript, όπως η μέθοδος eval, η μέθοδος - κατασκευαστής Function και
κάποιες άλλες, δεδομένου ότι το CSP απαγορεύει τη δυναμική εκτέλεση κώδικα ο οποί-
ος περιέχεται σε συμβολοσειρές. Επιπλέον, ο κώδικας JavaScript δεν επιτρέπεται να
ενσωματώνεται μέσα σε έγγραφα HTML, αλλά πρέπει να προέρχεται από εξωτερικές
αναφορές. Τέλος, μέχρι στιγμής και εξ όσων γνωρίζουμε, δεν υπάρχει κάποια έγκριτη
επικύρωση της αποτελεσματικότητας του CSP.

Μια ακόμη προσέγγιση που αναφέρθηκε νωρίτερα ως γενικότερη μεθοδολογία για
την αντιμετώπιση επιθέσεων XSS είναι η τυχαιοποίηση του σετ εντολών (instruction set
randomization, ISR) [123], που αντλεί ιδέες από το αντικείμενο της κρυπτογράφησης. Η
λογική πίσω από την ISR είναι η δημιουργία ενός περιβάλλοντος εκτέλεσης που είναι μο-
ναδικό για την κάθε διεργασία. Αντίστοιχες τεχνικές έχουν χρησιμοποιηθεί για την καλύ-
τερη ασφάλεια λειτουργικών συστημάτων όπου πραγματοποιείται τυχαιοποίηση του χώ-
ρου διευθύνσεων μνήμης και εικονικών μηχανών για γλώσσες προγραμματισμού, όπως
η Java, όπου κάθε διεργασία εκτελείται σε μια εικονική μηχανή και είναι απομονωμένη
από τις υπόλοιπες διεργασίες του συστήματος.

Το περιβάλλον εκτέλεσης δημιουργείται χρησιμοποιώντας έναν αλγόριθμο που πα-
ράγει τυχαίους αριθμούς που χρησιμοποιούνται ως κλειδί για την κρυπτογράφηση ή άλ-
λου είδους τροποποίηση του προς εκτέλεση κώδικα. Το κλειδί αυτό με κάποιο τρόπο

4https://developer.mozilla.org/en/Introducing_Content_Security_Policy
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μεταδίδεται στο φυλλομετρητή που εκτελεί την αντίστροφη διαδικασία προκειμένου να
προκύψει το αρχικό περιεχόμενο που πρέπει να εκτελεστεί ή να παρουσιαστεί στον τελι-
κό χρήστη. Έτσι, μια επίθεση XSS θα αποτύχει γιατί ο επιτιθέμενος δεν είναι σε θέση να
γνωρίζει το κλειδί που χρησιμοποιείται για τη διαδικασία, με αποτέλεσμα οποιαδήποτε
εισαγωγή κώδικα να εντοπίζεται εύκολα. Παραλλαγές της προσέγγισης αυτής αποτε-
λούν οι DSI [150], Noncespaces [182] και xJS [12]. Δυστυχώς οι υλοποιήσεις που έχουν
παρουσιαστεί, με εξαίρεση την τελευταία, δεν προφυλάσσουν απέναντι σε μόνιμες επι-
θέσεις XSS.
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3 Ελαττώματα λογισμικούπαλαιάς γενιάς αξιοποιήσιμα
σε περιβάλλον Web

3.1 Ελαττώματα κώδικα στη γλώσσα C/C++
H C θεωρείται ως η λιγότερο ασφαλής γλώσσα προγραμματισμού, αλλά είναι ταυτό-

χρονα και μια από τις πλέον δημοφιλείς. Χαρακτηριστικό είναι ότι ένα μεγάλο τμήμα του
λογισμικού που βρίσκεται σε λειτουργία αυτή τη στιγμή έχει γραφτεί στην C. Βασική αιτία
είναι η υψηλή απόδοση και η ευελιξία που παρέχουν ορισμένα στοιχεία της συγκεκρι-
μένης γλώσσας στους προγραμματιστές, όπως είναι η χρήση δεικτών και η απευθείας
διαχείριση της μνήμης. Σε γενικές γραμμές το ίδιο ισχύει και για τη C++, που ουσιαστικά
αποτελεί μια επέκταση της C στο αντικεμενοστραφές υπόδειγμα προγραμματισμού.

Τα ελαττώματα που μπορεί να υπάρχουν σε ένα πρόγραμμα γραμμένο στη C έχουν
μελετηθεί και καταγραφει σε ένα πλήθος καταλόγων από διάφορους οργανισμούς. Οι
Χατζηελευθερίου και Κατσαρός [40] συγκέντρωσαν τα πιο σημαντικά και συχνά εμφανι-
ζομενα ελαττώματα και δημιουργησαν με αυτά μια σουίτα δοκιμών για την αποτελεσμα-
τικότητα και την απόδοση εργαλείων στατικής ανάλυσης στον εντοπισμό τέτοιου είδους
προβλημάτων.

Από τα ελαττώματα που μπορεί να υπάρχουν σε ένα πρόγραμμα της C, ιδιαίτερο
ενδιαφέρον έχουν εκείνα που μπορεί να εκμεταλλευτεί ένας κακόβουλος χρήστης ώστε
να προκληθει ζημιά στην εφαρμογή. Αυτά αποτελούν ένα υποσύνολο των ελαττωμάτων
που περιγράφονται στην παραπάνω εργασία, αλλά μπορούν να οδηγήσουν σε πολύ
σημαντικά προβλήματα ασφαλείας στις εφαρμογές όπου βρίσκονται. Σε γενικές γραμ-
μές, τέτοιες παραλείψεις μπορεί να αποτελέσουν αντικείμενο εκμετάλλευσης από έναν
κακόβουλο χρήστη, εάν αυτός καταφέρει να περάσει ως δεδομένα εισόδου συγκεκριμέ-
νες ακολουθίες χαρακτήρων, πράγμα που μπορεί επιτευχθεί όταν η εφαρμογη δέχεται
δεδομένα εισοδου από μία διεπαφή συνδεδεμένη με τον παγκόσμιο ιστό.

Η πιθανή υπερχείλιση περιοχής αποθήκευσης είναι ένα από τα πιο συνηθισμένα και
επικίνδυνα ελαττώματα, που μπορεί να συμβούν σε προγράμματα γραμμένα στη C [54].
Ουσιαστικά, ένας κακόβουλος χρήστης μπορεί να εκμεταλλευτεί το γεγονός ότι στη C δε
γίνεται έλεγχος ορίων των πινάκων και από τη στιγμή που τα αλφαριθμητικά είναι πίνακες
χαρακτήρων, να περάσει κατάλληλες ακολουθίες χαρακτήρων που θα οδηγήσουν κατά
κύριο λόγο σε επιθέσεις θρυμματισμού της στοίβας [22]. Πιο συγκεκριμένα, μία από τις
παραλείψεις που έχουν ως επίπτωση την πιθανή υπερχείλιση περιοχής αποθήκευσης
είναι η αντιγραφή αλφαριθμητικών χωρίς έλεγχο ορίων. Σε αυτή την περιπτωση γινε-
ται αντιγραφή των αλφαριθμητικών χωρίς να λαμβάνεται υπόψη το μέγεθος τους, κάτι
που μπορεί τελικά να οδηγήσει σε μια επίθεση θρυμματισμού της στοίβας. Ο παρακάτω
κώδικας απεικονίζει μια τέτοιου είδους περίπτωση.

#include "stdio.h"

int main()

{

char str[10]="";

gets(str);

return 1;
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}

Ένας δεύτερος τύπος ελαττωματικού κώδικα που μπορεί να οδηγήσει σε επιθέσεις
από έναν κακόβουλο χρήστη είναι τα σφάλματα μορφοποίησης αλφαρθμητικών (format
string vulnerbilities) [168], που προέρχονται από το συνδυασμό μη ελεγχόμενων ορι-
σμάτων σε συναρτήσεις με μεταβλητό αριθμό παραμέτρων και τυπικών υλοποιήσεων
βιβλιοθηκών της C. Οι βιβλιοθήκες της ANSI C περιέχουν έναν αριθμό συναρτήσεων,
που παίρνουν μεταβλητό αριθμό ορισμάτων και έναν αλφαριθμητικό που καθορίζει τους
τύπους και τη μορφή των ορισμάτων αυτών. Η δήλωση μιας γνωστής τέτοιας συνάρτη-
σης είναι:

int printf(const char *format, );

Μια κλήση αυτής της συνάρτησης θα μπορούσε να ήταν:

printf(%s,buf);

Όμως όταν θέλουμε να τυπώσουμε απλά μια συμβολοσειρά, τότε θα μπορούσε εναλ-
λακτικά να χρησιμοποιηθεί η πιο συνοπτική εντολή:

printf(buf);

Αυτή η εντολή μπορεί να δημιουργήσει προβλήματα ασφαλείας. Πιο αναλυτικά, εάν
το buf περιέχει κάποιους χαρακτήρες όπως οι %s και %d τότε είναι πολύ πιθανό το πρό-
γραμμα να καταρρεύσει ή ακόμα χειρότερα το πρόγραμμα να συνεχίσει να εκτελείται με
απρόβλεπτη συμπεριφορά. Επιπλέον, η ANSI C περιέχει το χαρακτήρα %n ο οποίος
γράφει με το παρεχόμενο όρισμα, που πρέπει να είναι δείκτης, τον αριθμό των χαρακτή-
ρων που έχει τυπωθεί μέχρι τότε. Έχοντας λοιπόν την ικανότητα κάποιος επιτήδειος να
γράψει στη μνήμη, μπορεί να καταστρέψει ολόκληρο το σύστημα. Για την αντιμετώπιση
του προβλήματος έχει προταθεί η μη χρήση της συγκεκριμένης μορφής εντολών και η
κατάργηση της χρήσης του %n.

Χαρακτηριστικό παράδειγμα ενός τέτοιου προβλήματος φαίνεται στο παρακάτω τμή-
μα κώδικα.

#include "stdio.h"

int main()

{

char name[256];

printf("Enter your name:");

scanf("%s",name);

printf(name);

return 1;

}

Τα δύο είδη ελαττωμάτων που προαναφέραμε αποτελούν και τις σημαντικότερες πι-
θανές παραλείψεις σε ένα πρόγραμμα της C που δέχεται δεδομένα από κάποιο χρήστη.
Την τελευταία δεκαετία έχει καταγραφεί ένας μεγάλος αριθμός επιθέσεων τέτοιου είδους,
που οδήγησαν πολλές φορές ολόκληρα συστήματα σε κατάρρευση και συνοδεύονται
συχνά από αντίστοιχη μεγάλου μεγέθους οικονομική ζημιά.

Version: 2.1, Revision : 145 20



Π1.1 / 09ΣΥΝ-72-942 TRACER 31 Δεκεμβρίου 2011

Τέτοιου είδους προβλήματα ασφαλείας μπορούν να εντοπιστούν στον πηγαίο κώδι-
κα και των πιο επιμελώς γραμμένων προγραμμάτων. Τα προβλήματα ασφαλείας της C
αποκτούν ιδιαίτερη σπουδαιότητα αν αναλογιστούμε τα εκατομμύρια γραμμών κώδικα
που έχουν γραφτεί στη γλώσσα αυτή.

3.2 Ελαττώματα κώδικα στη γλώσσα Java
Οι κύριες τεχνολογίες που χρησιμοποιούνται για την ανάπτυξη web εφαρμογών σε

Java είναι τα servlets και τα αρχεία JSP (Java Server Pages). Αναλυτικότερα, μία web
εφαρμογή απαρτίζεται από servlets, αρχεία JSP, χρήσιμα αρχεία κλάσεων, αρχεία στα-
τικού περιεχομένου όπως html και εικόνες, applets και σχετικές κλάσεις καθώς και μετα-
πληροφορία (web application deployment descriptor), η οποία συνθέτει τα προαναφερ-
θέντα συστατικά. Τα servlets είναι προγράμματα που εκτελούνται σε ένα web server και
παράγουν HTML σελίδες. Στην πραγματικότητα, ένα αρχείο servlet είναι μία κλάση που
κληρονομεί από την κλάση javax.servlet.http.HttpServlet και ορίζει τις μεθόδους
doGet() και doPost() για να επεξεργάζεται αιτήσεις που προέρχονται από κάποιο φυλ-
λομετρητή ιστού. Τα αρχεία JSP προσφέρουν την εναλλακτική δυνατότητα να γράφεται
η σελίδα σε html και να ενσωματώνεται κώδικας Java, που παράγει το δυναμικό μέρος
της σελίδας μόνο στα σημεία που χρειάζεται. Τα JSP αρχεία μεταφράζονται σε servlets
εντός του web server και εξυπηρετούν με τον ίδιο τρόπο τις εισερχόμενες αιτήσεις.

Η ασφάλεια των διαδικτυακών εφαρμογών εξαρτάται από τη σωστή χρήση των μηχα-
νισμών ασφάλειας και την αποφυγή ευπαθειών. Οι συνήθεις μηχανισμοί ασφάλειας είναι
η αυθεντικοποίηση, η ταυτοποίηση χρήστη, ο έλεγχος πρόσβασης, η ακεραιότητα των
δεδομένων και η εμπιστευτικότητα και είναι ανεξάρτητοι της πλτοφόρμας ανάπτυξης της
εφαρμογής. Αντιθέτως, οι ευπάθειες είναι συνυφασμένες με την πλατφόρμα ανάπτυξης
και μπορούν να γίνουν αντικείμενο εκμετάλλευσης σε πιθανές επιθέσεις. Οι κύριες κατη-
γορίες επιθέσεων περιλαμβάνουν τις επιθέσεις αλλοίωσης του συστήματος, τις επιθέσεις
παραβίασης της ιδιωτικότητας, τις επιθέσεις άρνησης εξυπηρέτησης και τις ανταγωνιστι-
κές επιθέσεις.

Οι ευπάθειες που εντοπίζονται σε web εφαρμογές της Java ταυτίζονται με τις κοινές
ευπάθειες των εφαρμογών web στις οποίες ήδη έγινε αναφορά. Κάποια από τα κενά
ασφάλειας [28, 86] σε Java κώδικα παρουσιάζονται στους πίνακες που ακολουθούν:

Τίτλος: Cross site scripting (XSS)
Περιγραφή: βλ. παράγραφο 2.3
Παράδειγμα

Iterator iter=request.getParameterNames();

While (iter.hasNext ()){

String paramName=(String) iter.next ();

String inputStr=paramName

+request.getParameter (paramName);

out.println (inputStr);

}
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Η κατάλληλη πρόληψη είναι να κωδικοποιούνται οι ειδι-
κοί χαρακτήρες %, {, }, &, <, >, ;, [, ] πριν η εφαρμογή
αποστείλει την έξοδο:

Iterator iter=request.getParameterNames();

While (iter.hasNext ()){

String paramName=(String) iter.next ();

String inputStr=paramName+

request.getParameter(paramName);

inputStr=inputStr.replaceAll("<","&lt;");

out.println (inputStr);

}

Τίτλος: Buffer Overflow
Περιγραφή: Μία web εφαρμογή σε Java μπορεί να καλεί βιβλιοθή-

κες που είναι γραμμένες σε C και C++ μέσω native κλή-
σεων. Συνεπώς οι είσοδοι σε τέτοιες κλήσεις μπορεί να
προκαλέσουν buffer overflow και να επιτραπεί σε κάποιο
πρόγραμμα-εισβολέα να εκτελεστεί.

Παράδειγμα

Class JNICALL

{

public native String test (String name);

static{System.loadLibrary ("TestDLL") ;}

Τίτλος: SQL Injection
Περιγραφή: βλ. παράγραφο 2.1.1
Παράδειγμα

String sql = "select * from user

where username=’" + username +"’";

Statement stmt=connection.createStatement();

ResultSet rs=stmt.executeQuery(sql);
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Η κατάλληλη πρόληψη είναι η χρήση προ-
μεταγλωττισμένων ερωτημάτων (prepared statements),
που μεταγλωττίζονται χωρίς παραμέτρους και στη συνέ-
χεια παίρνουν παραμέτρους που αντιμετωπίζονται ως
αλφαριθμητικά.

String s = "select * from user

where username=’" + username +"’";

PreparedStatement stmt=

connnection.prepareStatement(s);

stmt.setString (1, username);

ResultSet results=stmt.execute ();

Τίτλος: Command Injection
Περιγραφή: Η επίθεση αυτή αφορά την εκτέλεση εντολών συστήματος

μέσω της web εφαρμογής. Μπορεί να εκδηλωθεί, όταν
δεν ελέγχονται οι παράμετροι της Runtime. Exec (), που
εκτελεί τέτοιες εντολές. Έτσι, ο επιτιθέμενος μπορεί να
περάσει κακόβουλες εντολές και να αποκτήσει τον έλεγχο
του συστήματος.

Παράδειγμα

Class Execclass

{

public static void main (String args [])

{Runtime rt = Runtime.getRuntime ();

Process proc = rt.exec ("cmd.exe /C") ;}
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Τίτλος: Ακατάλληλος χειρισμός εξαιρέσεων
Περιγραφή: Ο ακατάλληλος χειρισμός εξαιρέσεων να αποκαλύψει

σε έναν κακόβουλο χρήστη εσωτερικά μηνύματα λαθών
όπως ίχνη στοίβας, dumps της βάσης δεδομένων κλπ. Η
μέθοδος printStackTrace () αποκαλύπτει τις λεπτομέρειες
εκτέλεσης της εφαρμογής.

Παράδειγμα Λάθος πρακτική

try {}

catch(ArrayIndexOutOfBoundsException e){

System.out.println ("exception: "

+e.getMessage ());

e.printStackTrace ();

}

Για αποφυγή αυτής της ευπάθειας όλα τα μηνύματα
σφαλμάτων θα πρέπει να καταγράφονται σε ένα αρχείο
καταγραφής και μία γενική σελίδα σφάλματος να εμφανί-
ζεται στον τελικό χρήστη. Το web.xml να περιλαμβάνει:

<Error-page>

<exception-type>java.lang.Throwable

</exception-type>

<location>/error.jsp</location>

</error-page>

<Error-page>

<error-code>500</error-code>

<location>/error.js</location>

</error-page>

Τίτλος: Ακατάλληλος έλεγχος πρόσβασης
Περιγραφή: Η μη ενδεδειγμένη απόδοση δικαιωμάτων σε αυθεντικο-

ποιημένους χρήστες μπορεί να ανοίγει την πιθανότητα
κακόβουλοι χρήστες να αποκτήσουν πρόσβαση σε λογα-
ριασμούς άλλων χρηστών, να δουν αρχεία και να εκτελέ-
σουν λειτουργίες για τις οποίες δεν τους έχει παρασχεθεί
δικαίωμα. Η πολιτική ασφαλείας βρίσκεται στο web.xml
αρχείο, όπου ορίζονται οι περιορισμοί ασφαλείας για κάθε
πόρο της εφαρμογής, που αναπαριστάται από ένα URL.
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Παράδειγμα Web-resource-collection: δημιουργεί μία ομάδα από
URLs στα οποία επιβάλονται κοινοί περιορισμοί
Auth-constraint: ορίζει ρόλους, που θα έχουν πρόσβαση
στα παραπάνω URLs

<Security-constraint>

<Web-resource-collection>

<web-resource-name>admin pages

</web-resource-name>

<url-pattern>/admin/*</url-pattern>

</web-resource-collection>

<Auth-constraint>

<role-name>administrator</role-name>

<role-name>Normal user</role-name>

</auth-constraint>

</security-constraint>

Τίτλος: Ακατάλληλη αυθεντικοποίηση
Περιγραφή: Η ανεπαρκής προστασία πιστοποιητικών λογαριασμού

και τεκμηρίων συνόδου μπορεί να επιτρέπει σε επιτιθέ-
μενους να αποκτήσουν πρόσβαση σε κωδικούς, session
cookies και άλλα τεκμήρια για να παρακάμψουν την αυθε-
ντικοποίηση. Οι ευπάθειες αυτές προκαλούνται από αδύ-
ναμα ή μη κρυπτογραφημένα πιστοποιητικά αυθεντικο-
ποίησης και μη αποδοτική χρήση της συνόδου και είναι
πιθανό να οδηγήσουν σε επιθέσεις κλιμάκωσης δικαιω-
μάτων.

Παράδειγμα Αυθεντικοποίηση με χρήση προσαρμοσμένης φόρμας:

<Login-config>

<auth-method>FORM</auth-method>

<Form-login-config>

<form-login-page>login.jsp

</form-login-page>

</form-login-config>

</login-config

Βασική αυθεντικοποίηση του φυλλομετρητή:

<Login-config>

<auth-method>BASIC</auth-method>

<realm-name>Login</realm-name>

</login-config>
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Τίτλος: Άρνηση εξυπηρέτησης (DoS)
Περιγραφή: Αν υπάρχουν ευπάθειες που επιτρέπουν σε ένα κακό-

βουλο να διακόψει την εξυπηρέτηση των νόμιμων χρη-
στών της ή να οδηγήσει σε κατανάλωση όλων των διαθέ-
σιμων πόρων, τότε η εφαρμογή είναι επηρρεπής σε άρ-
νηση εξυπηρέτησης. Θα πρέπει με συνέπεια να αποδε-
σμεύονται οι πόροι που δε χρειάζονται και να ελέγχονται
κλήσεις όπως η System.exit(), που προκαλεί τον τερμα-
τισμό όλων των νημάτων του JVM οδηγώντας σε DoS.

Παράδειγμα Αν συμβεί λάθος κατά την εκτέλεση του sql ερωτήματος
στον παρακάτω κώδικα, τότε το αντικείμενο stmt δεν απε-
λευθερώνεται.

Statement stmt = conn.createStatement ();

ResultSet rs = stmt.executeQuery ();

stmt.close ()

Σωστή πρακτική:

Statement stmt;

Try {

stmt = conn.createStatement ();

stmt.executeQuery ();

}

Finally {

If (stmt! = null) {

Try {stmt.close ();}

catch (SQLException e) {}

}catch (SQLException e) {}

}
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Τίτλος: Ακατάλληλη παραμετροπίηση
Περιγραφή: Οι πιο κοινές ευπάθειες λόγω ακατάλληλης παραμετρο-

ποίησης εξυπηρετητή είναι η προεπιλεγμένη πρόσβαση
σε αρχεία, εφεδρικά αρχεία και σελίδες του διαχειριστή,
μέσω των προεπιλεγμένων λογαριασμών και κωδικών
που παρέχουν οι κατασκευαστές.

Παράδειγμα Απενεργοποίηση των μεθόδων PUT και DELETE

<Security-constraint>

<Web-resource-collection>

<web-resource-name>Disallowed Location

</web-resource-name>

<url-pattern>/*</url-pattern>

<http-method>PUT</http-method>

<http-method>DELETE</http-method>

</web-resource-collection>

</security-constraint>

3.3 Ελαττώματα κώδικα στη γλώσσα RM Cobol
Ησύνταξη και η σημασία της Cobol σχεδιάστηκε πριν από πολλά χρόνια με προσανα-

τολισμό σε εφαρμογές με δεδομένα που βρίσκονται αποθηκευμένα σε mainframes. Πρό-
κειται για γλώσσα με ισχυρό σύστημα τύπων και προγράμματα που δεν έχουν απευθείας
προσπέλαση σε λειτουργίες διαχείρισης μνήμης και άρα δεν είναι ευπαθή σε υπερχείλιση
περιοχής αποθήκευσης, όπως τα προγράμματα της C/C++.

Παρόλα αυτά, δε μπορεί να αγνοηθεί ότι τα δεδομένα σε παλιές εφαρμογές Cobol που
εκτελούνταν σε mainframes, προστετεύονταν από ένα εύρωστο έλεγχο πρόσβασης, είτε
μέσω του Resource Access Control Facility (RACF), είτε μέσω του ACF2. Αντίστοιχη
εγγύηση δε μπορεί να υποτεθεί για εφαρμογές Cobol, που ενσωματώνονται σε εφαρμο-
γές web, καθώς οι μηχανισμοί ελέγχου πρόσβασης αυτών δεν είναι πάντα απαλλαγμένοι
από ευπάθειες.

Σε επίπεδο σύνταξης και σημασίας, αν και δεν υπάρχει κίνδυνος ελαττωμάτων υπερ-
χείλισης περιοχής αποθήκευσης, χρήζει ιδιαίτερης μελέτης το σύστημα τύπων της γλώσ-
σας. Ποιο συγκεκριμένα, πρέπει να μελετηθούν οι αλληλεπιδράσεις μεταξύ των edited
και των computational τύπων δεδομένων της γλώσσας για τις πιθανές επιπτώσεις στην
ασφάλεια των εφαρμογών. Τέλος, πιθανές πηγές λαθών μπορεί να είναι η τροποποίηση
αναφορών (π.χ. ευρετηρίασης πινάκων), καθώς και πράξεις αριθμητικής δεικτών (π.χ.
το πέρασμα διεύθυνσης με την USAGE POINTER και η εντολή SET που αποδίδει τιμή
σε μία αναφορά).

Version: 2.1, Revision : 145 27



Π1.1 / 09ΣΥΝ-72-942 TRACER 31 Δεκεμβρίου 2011

4 Εντοπισμός ελαττωμάτων ασφάλειας σε λογισμικό

4.1 Στατική ανάλυση κώδικα
Με τον όρο στατική ανάλυση εννοούμε προσεγγιστικές μεθόδους ανάλυσης οι οποί-

ες μπορούν να εξάγουν συμπεράσματα για εκτελέσεις ενός προγράμματος χωρίς να
χρειάζεται αυτό να εκτελεστεί. Η στατική ανάλυση εκτός των άλλων έχει χρησιμοποιηθεί
ευρύτατα για τον εντοπισμό ελαττωμάτων ασφαλείας [42] σε προγράμματα γραμμένα σε
δημοφιλείς γλώσσες προγραμματισμού όπως είναι η C, η C++, η Java και άλλες. Η γνώ-
ση που προϋπήρξε στο συγκεκριμένο τομέα από τους μεταγλωττιστές (compilers) [6]
έκανε ευκολότερη την ανάπτυξη αποτελεσματικών και αποδοτικών τεχνικών εφαρμόσι-
μων στον εντοπισμό προβλημάτων ασφαλείας.

4.1.1 Μέθοδοι

Αναγνώρισηπροτύπων και λεκτική ανάλυση (Patternmatching and lexical analysis)
Μία από τις πρώτες μεθόδους που χρησιμοποιήθηκαν για τον εντοπισμό αδυναμιών
είναι η αναγνώριση προτύπων (pattern matching). Εκμεταλλευόμενος υπάρχοντα εργα-
λεία που παρέχουν σχεδόν όλα τα λειτουργικά συστήματα (grep, qgrep) και με τη βοήθεια
κανονικών εκφράσεων, οποιοσδήποτε προγραμματιστής μπορεί να ελέγξει εύκολα και
γρήγορα τον κώδικα για συγκεκριμένες αδυναμίες. Κάτι τέτοιο όμως προϋποθέτει ότι ο
προγραμματιστής θα πρέπει να ψάχνει για κάθε αδυναμία ξεχωριστά, ενώ θα πρέπει να
διαθέτει και την απαραίτητη γνώση για να τη διορθώσει [184].

Μία πιο αποτελεσματική προσέγγιση στατικής ανάλυσης είναι η λεκτική ανάλυση
(lexical analysis) [42]. Σαν προσέγγιση είναι σαφώς πιο ακριβής από την αναγνώρι-
ση προτύπων και βασίζεται στη θεωρία τυπικών γλωσσών προγραμματισμού (formal
language theory) και στα αυτόματα πεπερασμένων καταστάσεων (finite state automata) [6].
Στην ουσία δε διαφέρει σε τίποτα από το πρώτο στάδιο λειτουργίας ενός μεταγλωττιστή
(compiler) παρά μόνο στο πώς επεξεργάζεται τις λεκτικές μονάδες (tokens) που παρά-
γει [194]. Πιο συγκεκριμένα, για να αναγνωρίσει ελαττώματα, η λεκτική ανάλυση περνά
από τρεις διαδοχικές φάσεις: τη σάρωση (scanning), τη δειγματοληψία (tokenizing) και
τον συνδυασμό (matching). Στις δυο πρώτες φάσεις, πιθανές ακολουθίες χαρακτήρων
εντοπίζονται, κατηγοριοπιοιούνται και μετατρέπονται σε λεκτικές μονάδες. Στη συνέχεια
οι μονάδες αυτές, συσχετίζονται με διάφορες αδυναμίες. Για να επιτύχει τον συσχετι-
σμό αυτό, η συγκεκριμένη προσέγγιση χρησιμοποιεί ειδικές βιβλιοθήκες που περιέχουν
τμήματα κώδικα που μπορεί να οδηγήσουν σε ρήγματα ασφαλείας. Η λεκτική ανάλυση
κώδικα είναι μια ευπροσάρμοστη μέθοδος, εύκολη στη χρήση της και ιδιαίτερα γρήγορη.
Παρόλο που σαν μέθοδος είναι ανώτερη της αναγνώρισης προτύπων, η λεκτική ανάλυ-
ση έχει ένα βασικό μειονέκτημα. Δεν εξετάζει τη σημασία της γλώσσας που αναλύει, ούτε
τη ροή των δεδομένων μέσα σε ένα πρόγραμμα. Αυτό έχει ως συνέπεια την εμφάνιση
ενός σημαντικού αριθμού ψευδών αναφορών (false positives/negatives) [184, 42]. Κα-
τά συνέπεια, οι προγραμματιστές που θα χρησιμοποιήσουν την μέθοδο αυτή θα πρέπει
να είναι έμπειροι και θα πρέπει να την αντιμετωπίζουν περισσότερο ως συνδρομή στην
ανάπτυξη ασφαλούς κώδικα και όχι ως ένα στιβαρό τρόπο ανεύρεσης ευπαθειών.
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Σημασιολογική ανάλυση (Semantic analysis) Σε αυτή την κατηγορία περιλαμβά-
νονται πιο αυστηρές αναλύσεις οι οποίες λαμβάνουν υπόψη τη σημασία της γλώσσας
προγραμματισμού και μπορούν να εντοπίζουν προβλήματα τα οποία θα ήταν πολύ δύ-
σκολο να ανακαλυφθούν ακόμα και από τους πιο έμπειρους προγραμματιστές. Γενικά
υπάρχουν τρεις μεγάλες κατηγορίες σημασιολογικής ανάλυσης οι οποίες είναι:

• Ανάλυση ροής δεδομένων (Data Flow Analysis)

• Ανάλυσης ροής ελέγχου (Control Flow Analysis)

• Ανάλυση συσχέτισης δεικτών (Pointer-alias analysis)

Στην ανάλυση ροής δεδομένων, μπορούμε να σκεφτούμε το πρόγραμμα ως ένα γρά-
φο: οι κόμβοι του είναι τα βασικά blocks κώδικα (basic blocks) και οι ακμές περιγράφουν
τον τρόπο με τον οποίο ο έλεγχος περνάει από το ένα βασικό block στο επόμενο. Επο-
μένως, θεμέλιο της ανάλυσης ροής δεδομένων αποτελεί ο γράφος ροής ελέγχου (control
flow graph) του εκάστοτε προγράμματος [33, 165]. Είναι η πιο παραδοσιακή μορφή ανά-
λυσης προγράμματος όπως περιγράφεται σε πολλά βιβλία με θέμα τη συγγραφή μετα-
γλωττιστών [74, 145]. Σε κάθε πρόγραμμα υπάρχει ένας αριθμός από ευάλωτες μετα-
βλητές. Χρησιμοποιώντας το γράφο ροής ελέγχου, η ανάλυση ροής δεδομένων μπορεί
να περιγράψει ιδιότητες που έχουν να κάνουν με την ροή της πληροφορίας και μπορούν
να επηρεάσουν την ασφάλεια του προγράμματος [3], δείχνοντας στον προγραμματιστή
τις πιθανές αδυναμίες που μπορεί να προκαλέσουν προβλημα κατά την εκτέλεση του
προγράμματος.

Η ανάλυση ροής δεδομένων μπορεί να πάρει διάφορες μορφές ανάλυσης που είναι
οι εξής:

• Ανάλυση Διαθέσιμων Εκφράσεων (Available Expressions Analysis) – Για κάθε ση-
μείο του προγράμματος, ποιες εκφράσεις θα πρέπει να έχουν υπολογιστεί και δε
μεταβάλλονται σε κάποιο μονοπάτι εκτέλεσης μέχρι το σημείο εκείνο [51].

• Ανάλυση Προσέγγισης Ορισμών (Reaching Definitions Analysis) – Για κάθε σημείο
του προγράμματος, ποιες αναθέσεις τιμών μπορεί να έχουν γίνει και δεν έχουν
αναιρεθεί, όταν η εκτέλεση του προγράμματος φτάνει σε αυτό το σημείο από κάποιο
μονοπάτι εκτέλεσης [49].

• Ανάλυση Πολύ Απασχολημένων Εκφράσεων (Very Busy Expressions Αnalysis) –
Μια έκφραση είναι πολύ απασχολημένη (very busy) στη έξοδο από ένα label αν,
χωρίς να έχει σημασία ποιο μονοπάτι θα εκτελεστεί μετά, η έκφραση πρέπει πάντα
να χρησιμοποιηθεί πριν κάποια από τις μεταβλητές που περιέχει οριστεί ξανά. Σκο-
πός της ανάλυσης είναι να υπολογιστεί για κάθε σημείο του προγράμματος, ποιες
εκφράσεις πρέπει να είναι πολύ απασχολημένες κατά την έξοδο από το σημείο
αυτό [96].

• Εν ζωή Μεταβλητές (Live Variables) – Μια μεταβλητή είναι εν ζωή κατά την έξοδο
από κάποιο label, αν υπάρχει ένα μονοπάτι από το label στη χρήση της μεταβλητής,
μέσα στο οποίο δεν ανατίθεται νέα τιμή στη μεταβλητή [69].
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Σκοπός της ανάλυσης ροής ελέγχου, είναι να προσδιορίσει την πληροφορία για το
ποια στοιχειώδη τμήματα ενός προγράμματος μπορούν να οδηγήσουν σε άλλα στοιχειώ-
δη τμήματα αυτού. Αυτή η πληροφορία δεν είναι συνήθως άμεσα διαθέσιμη για προηγμέ-
νες γλώσσες προγραμματισμού υψηλού επιπέδου. Τις περισσότερες φορές η ανάλυση
ροής ελέγχου εκφράζεται ως ανάλυση βασισμένη σε περιορισμούς (Constrained Based
Analysis). Η ανάλυση ροής ελέγχου συνήθως λειτουργεί σε συνδυασμό με την ανάλυση
ροής δεδομένων. Επιμέρους τύποι ανάλυσης ροής ελέγχου είναι οι εξής:

• Αφηρημένη 0 – CFA Ανάλυση (Abstract 0 – CFA Analysis) [154].

• Ομοιόμορφη k – CFA Ανάλυση (Uniform k – CFA Analysis) [154].

• Πολυωνυμική k – CFA Ανάλυση (Polynomial k – CFA Analysis) [154].

• Ανάλυση Βασισμένη σε Σύνολα (Set-Based Analysis) [97].

• Ανάλυση Ολοκλήρωσης (Closure Analysis) [157].

• Ανάλυση Προσέγγισης (Reachability Analysis) [163].

Συσχέτιση δεικτών (pointer aliasing) συμβαίνει όταν δύο δείκτες (pointers) δείχνουν
στα ίδια δεδομένα. Τα δεδομένα που βρίσκονται στη διεύθυνση όπου δείχνουν οι δείκτες
μπορούν να αλλάξουν ακόμα και αν ο πηγαίος κώδικας δεν περιέχει καμία αναφορά σε
αυτούς. Αυτό κάνει την στατική ανάλυση των προγραμμάτων ακόμα μεγαλύτερη πρό-
κληση. Η ανάλυση συσχέτισης δεικτών αναφέρεται σε κάθε τεχνική που προσπαθεί να
επιλύσει το πρόβλημα εντοπίζοντας ποιοι δείκτες δείχνουν σε ποιες διευθύνσεις. Η ανά-
λυση αυτή μπορεί να αποδειχτεί εξαιρετικά δύσκολη, καθώς οι δείκτες είναι ουσιαστικά
απλά δεδομένα και πολλές γλώσσες προγραμματισμού επιτρέπουν τη χρήση τους με
πολλούς τρόπους. Ευτυχώς, μια αρκετά ικανοποιητική και χρήσιμη ανάλυση συσχέτισης
δεικτών μπορεί να γίνει χωρίς να απαιτείται να επιλυθούν δύσκολα ή αδύνατα προβλήμα-
τα [61, 175]. Αν και μπορούν να εντοπιστούν σφάλματα με βάση την ανάλυση συσχέτισης
δεικτών, το πιο σημαντικό όφελος είναι ότι διευκολύνουν σε μεγάλο βαθμό την ανάλυση
ροής δεδομένων.

Δυστυχώς, η ακρίβεια της στατικής ανάλυσης εξαρτάται σε μεγάλο βαθμό από το
χρόνο της ανάλυσης. Όσο πιο ακριβής είναι η ανάλυση τόσο περισσότερους πόρους
απαιτεί και φυσικά απαιτεί και περισσότερο χρόνο. Αν η ανάλυση είναι γρήγορη μπορεί
να παράγει ένα μεγάλο αριθμό ψευδών θετικών με αποτέλεσμα να μη μπορούν να εντο-
πιστούν τα πραγματικά σφάλματα. Από την άλλη μια πολύ ακριβής ανάλυση μπορεί να
μη τερματίσει μέσα σε ένα λογικό χρονικό διάστημα για μεγάλα σε μέγεθος προγράμμα-
τα. Εντούτοις, υπάρχει ένας μεγάλος αριθμός από καλώς δομημένες τεχνικές οι οποίες
μπορούν να χρησιμοποιηθούν και να επιφέρουν ένα ισοζύγιο ανάμεσα στην ακρίβεια και
στο χρόνο της ανάλυσης.

Μία ευαίσθητη στη ροή ανάλυση (flow sensitive analysis), λαμβάνει υπόψη τον γράφο
ροής ελέγχου του προγράμματος ενώ μια μη-ευαίσθητη στη ροή ανάλυση (flow insensitive
analysis) όχι. Για παράδειγμα η πρώτη μπορεί να συμπεράνει ότι δύο μεταβλητές εξι-
σώνονται μετά από τη γραμμή 23 του προγράμματος ενώ η δεύτερη ότι οι μεταβλητές
μπορούν να εξισωθούν μέσα στο πρόγραμμα. Από την άλλη πλευρά, μια ευαίσθητη στη
ροή ανάλυση απαιτεί πολύ περισσότερο χρόνο.
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Μια ευαίσθητη στο μονοπάτι ανάλυση (path-sensitive analysis) αναφέρεται μόνο στα
έγκυρα μονοπάτια του προγράμματος. Χρησιμοποιεί τις τιμές των μεταβλητών και των
λογικών εκφράσεων στους βρόχους και στις υποθέσεις για να κλαδέψει μονοπάτια εκτέ-
λεσης που δεν είναι εφικτά. Από την άλλη πλευρά, μία όχι ευαίσθητη στο μονοπάτι ανά-
λυση παίρνει υπόψη όλα τα μονοπάτια εκτέλεσης – ακόμα και αυτά που δεν πρόκειται
να συμβούν ποτέ. Η πρώτη ανάλυση οδηγεί σε μεγαλύτερη ακρίβεια, αλλά μπορεί να
αυξήσει σημαντικά το χρόνο ανάλυσης.

Μία ευαίσθητη στο πλαίσιο ανάλυση (context sensitive analysis) λαμβάνει υπόψη το
πλαίσιο - για παράδειγμα τις καθολικές μεταβλητές και τις πραγματικές παραμέτρους –
όταν αναλύεται μια συνάρτηση. Είναι πιο γνωστήως διαδικασιακή ανάλυση (interprocedural
analysis) σε αντίθεση με την ενδοδιαδικασιακή ανάλυση (intraprocedural analysis) που
αναλύει μια συνάρτηση χωρίς να κάνει υποθέσεις για το γενικό πλαίσιο αυτής. Οι διαδι-
κασιακές αναλύσεις είναι πολύ πιο αργές, αλλά παρέχουν πολύ μεγαλύτερη ακρίβεια σε
σχέση με τις ενδοδιαδικασιακές αναλύσεις.

4.1.2 Εργαλεία

Τα τελευταία χρόνια έχουν αναπτυχθεί αρκετά εργαλεία τα οποία μπορούν να υπο-
στηρίξουν τον εντοπισμό λαθών σε προγράμματα γραμμένα σε πολλές δημοφιλείς γλώσ-
σες προγραμματισμού κάνοντας χρήση της στατικής ανάλυσης. Γενικά και με βάση την
προηγούμενη προσέγγιση μας, για τις μεθόδους της στατικής ανάλυσης μπορούμε να
κατηγοριοποιήσουμε τα εργαλεία ως εξής:

• Προσεγγίσεις με βάση τη λεκτική ανάλυση και την αναγνώριση προτύπων – Τα ερ-
γαλεία σε αυτή την κατηγορία χρησιμοποιούν κατά κύριο λόγο τη λεκτική ανάλυση
και την αναγνώριση προτύπων και όχι τη σημασία της γλώσσας, με αποτέλεσμα η
ανάλυση που κάνουν να είναι ουσιαστικά μη ευαίσθητη στο πλαίσιο και στο μονο-
πάτι. Τα εργαλεία αυτά παράγουν μεγάλο αριθμό ψευδών θετικών καθώς επίσης
και ψευδών αρνητικών. Αντιπροσωπευτικά εργαλεία που υλοποιούν την συγκεκρι-
μένη μέθοδο είναι το ITS4 [185], το Flawfinder [193] και το RATS [166].

• Μη ασφαλείς αναλύσεις – Σε αυτή την κατηγορία τα εργαλεία βασίζονται σε σημα-
σιολογικές πληροφορίες παρά σε λεκτική ανάλυση. Τα εργαλεία είναι τυπικά ευαί-
σθητα στο μονοπάτι και στο πλαίσιο, αλλά η ακρίβεια είναι σχετικά περιορισμένη
και έτσι τα εργαλεία αναλύουν πολλά αδύνατα μονοπάτια ή προσπαθούν να «μα-
ντέψουν» ποια μονοπάτια είναι αδύνατα. Χαρακτηριστικά παραδείγματα εργαλείων
αυτής της κατηγορίας είναι το Coverity Prevent [108] και το Klockwork K7 [109].

• Ασφαλείς αναλύσεις - Τα εργαλεία σε αυτή την κατηγορία είναι ευαίσθητα στο μο-
νοπάτι και στο πλαίσιο, αλλά η ακρίβεια τους είναι αρκετά μεγάλη. Έχουν ιδιαίτερα
έξυπνους μηχανισμούς με τους οποίους εντοπίζουν τις συσχετίσεις μεταξύ των με-
ταβλητών. Η βασική δυσκολία είναι οι μεγάλοι χρόνοι ανάλυσης που απαιτούνται
για μεγάλα σε μέγεθος προγράμματα. Το πιο χαρακτηριστικό παράδειγμα εργαλεί-
ου που ανήκει σε αυτή την κατηγορία είναι το PolySpace Verifier Desktop [180].
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4.1.3 Στατική ανάλυση και αποστείρωση εισόδου (sanitization) σε εφαρμογές

Η βασική παράλειψη για να μπορέσει ένας κακόβουλος χρήστης να εκμεταλλευτεί
τα ελαττώματα μιας εφαρμογής είναι η ελλιπής επικύρωση των δεδομένων εισόδου. Η
επίθεση επιτυγχάνει το στόχο της, όταν οι εφαρμογές χρησιμοποιούν μία "κακή" είσοδο
σε "ευαίσθητη" λειτουργία, χωρίς να έχουν ελέγξει ή να έχουν αποστειρώσει τις τιμές
εισόδου πριν από τη χρήση τους.

Η επικύρωση εισόδου (input validation) είναι μία γενική διαδικασία ασφάλειας κατά
την οποία μία εφαρμογή σιγουρεύει ότι η είσοδος που έχει λάβει από εξωτερική πηγή
(π.χ. το χρήστη) είναι έγκυρη και με σημαντικό περιεχόμενο. Οι εφαρμογές web δέχο-
νται είσοδο από το περιβάλλον (είτε απευθείας από το χρήστη, είτε από κάποιο άλλο
πρόγραμμα) και στη συνέχεια επεξεργάζονται αυτά τα δεδομένα μέχρι τελικά να εξά-
γουν αποτελέσματα. Οι θέσεις του προγράμματος στις οποίες εισάγονται δεδομένα στην
εφαρμογή καλούνται πηγές, ενώ οι θέσεις στις οποίες χρησιμοποιείται η είσοδος ονομά-
ζονται καταβόθρες. Φυσικά, είναι πιθανό οι πηγές να δέχονται δεδομένα από κακόβου-
λους χρήστες και να μη μπορεί να γίνει κάποια υπόθεση για τις τιμές που εισάγονται. Για
παράδειγμα, μία εφαρμογή πρέπει να ελέγχει ότι ο αριθμός των αντικειμένων για αγορά,
που έχει υποβληθεί σε μία φόρμα, περνάει στην εφαρμογή ως ακέραιη τιμή και όχι ως
μία συμβολοσειρά που αντιστοιχεί σε μη αριθμητική ή σε πραγματική τιμή. Σε ένα άλ-
λο παράδειγμα, μία εφαρμογή μπορεί να χρειάζεται να διασφαλίσει ότι το μήνυμα που
έχει υποβληθεί σε έναν πίνακα ανακοινώσεων δεν υπερβαίνει ένα συγκεκριμένο μήκος.
Από την άλλη, οι περισσότεροι τύποι καταβόθρας δε μπορούν να επεξεργαστούν τυχαί-
ες τιμές και όλα τα προβλήματα ασφάλειας δημιουργούνται όταν ειδικά κατασκευασμένη
είσοδος προσεγγίζει αυτές τις καταβόθρες, που τις αποκαλούμε ευαίσθητες. Ένα πα-
ράδειγμα ευαίσθητης καταβόθρας είναι κάποια λειτουργία SQL, που προσπελαύνει μία
βάση δεδομένων. Ένα άλλο παράδειγμα ευαίσθητης καταβόθρας είναι μία συνάρτηση
που αποστέλει δεδομένα στο χρήστη. Στην πρώτη περίπτωση μπορεί να εκδηλωθεί μία
επίθεση εισαγωγής SQL, ενώ στη δεύτερη περίπτωση μία επίθεση XSS.

Για την αποφυγή προβλημάτων ασφάλειας, μία εφαρμογή πρέπει να διασφαλίζει ότι
όλες οι ευαίσθητες καταβόθρες καλούνται με καλώς ορισμένες παραμέτρους, σύμφωνα
με κάποια προδιαγραφή που εξαρτάται από τον τύπο της καταβόθρας. Μία εφαρμογή
θα πρέπει να ελέγχει την είσοδο για τιμές που παραβιάζουν τις προδιαγραφές μιας ή
περισσοτέρων περιπτώσεων καταβόθρας που χαρακτηρίζονται ευαίσθητες. Όταν εντο-
πιστούν τέτοιες μη έγκυρες τιμές, τότε ο προγραμματιστής έχει δύο επιλογές. Η πρώτη
επιλογή είναι να εγκαταλειφθεί η περαιτέρω επεξεργασία και να επιστραφεί ένας κωδικός
λάθους, που θα ενημερώνει για τη λάθος είσοδο. Η δεύτερη επιλογή είναι να μετασχημα-
τιστεί η τιμή εισόδου έτσι ώστε η νέα τιμή να συμμορφώνεται στην προδιαγραφή εισόδου
της καταβόθρας που επηρεάζεται και να μην αποτελεί πλέον απειλή. Τη διαδικασία με-
τασχηματισμού της εισόδου σε μία αναπαράσταση που δεν είναι πλέον επικίνδυνη την
ονομάζουμε αποστείρωση [72, 73, 71]. Γενικά, η αποστείρωση εφαρμόζεται για να απα-
λειφθούν πιθανώς κακόβουλα στοιχεία από μία είσοδο και συνήθως περιλαμβάνει την
αφαίρεση (μετα)-χαρακτήρων, δηλαδή χαρακτήρων με ειδική σημασία για το περιβάλλον
της καταβόθρας που προσεγγίζεται. Εναλλακτικές επιλογές είναι είτε η αποφυγή αυτών
των χαρακτήρων, είτε η αποκοπή μέρους της εισόδου.

Τεχνικές και εργαλεία στατικής ανάλυσης που ελέγχουν την ασφάλεια εφαρμογών
web επιστρατεύουν αναλύσεις ροής δεδομένων για να ιχνηλατήσουν τη χρήση της εισό-
δου του προγράμματος. Ο στόχος αυτής της ανάλυσης ροής πληροφορίας (information
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flow analysis) είναι να αναγνωριστούν μονοπάτια στο πρόγραμμα μεταξύ μιας θέση στην
οποία εισέρχεται μία είσοδος και της θέσης στην οποία αυτή χρησιμοποιείται. Όταν ανα-
γνωριστεί ένα τέτοιο μονοπάτι, τότε το εργαλείο ελέγχει αν ο προγραμματιστής έχει απο-
στείρωσει επαρκώς την είσοδο, καθώς αυτή παίρνει το δρόμο για την ευαίσθητη κατα-
βόθρα. Αν η είσοδος είναι επαρκώς αποστειρωμένη σε όλα τα μονοπάτια από μία πήγη
σε μία ευαίσθητη καταβόθρα, τότε η εφαρμογή μας είναι ασφαλής.

Αναλύσεις βασισμένες σε τύπους Για τις γλώσσες προγραμματισμού με σύστημα τύ-
πων είναι δυνατό να προωθηθεί πληροφορία μέσα στο πρόγραμμα, για τη μολυσματική
υπόσταση (taint status) των μεταβλητών επεκτείνοντας το σύστημα τύπων της γλώσσας.
Έτσι, το CQual [76] είναι ένα εργαλείο που επεκτείνει το σύστημα τύπων της C με τον
ορισμό διευκρινιστών τύπων (type qualifier) από το χρήστη. Μετά από τον ορισμό του
νέου συστήματος τύπων, ο προγραμματιστής εισάγει κάποιους επιπλέον διευκρινιστές
σε κάποια σημεία - κλειδιά του προγράμματος. Στη συνέχεια, μηχανισμός συναγωγής
διευκρινιστή που διαθέτει το CQual καθορίζει αν το πρόγραμμα περιοέχει λάθη τύπων
με βάση το επεκτεταμένο σύστημα τύπων. Η τεχνική αυτή έχει εφαρμοστεί στο [169] για
τον εντοπισμό λαθών μορφοποίησης αλφαριθμητικών και στο [118] για την αναγνώρι-
ση λαθών στη χρήση δεικτών στον πυρήνα του Linux. Τέλος, στη [205] η τεχνική αυτή
χρησιμοποιήθηκε για την ανακάλυψη προβλημταών ασφάλειας στην τοποθέτηση "άγκρι-
στρων" αδειοδότησης στο πλαίσιο Linux Security Modules.

To JFlow [149] είναι μία επέκταση της γλώσσας προγραμματισμού Java, που επισυ-
νάπτει ένα σύστημα τύπων για την ιχνηλάτηση της ροής πληροφορίας. Στο σύστημα αυτό
ο χρήστης μπορεί να εισάγει επισημάνσεις (annotations), που ορίζουν περιορισμούς στο
πώς μπορεί να χρησιμοποιηθεί η πληροφορία μέσα στο πρόγραμμα, καθιστώντας έτσι
εφικτή την επαλήθευση της εμπιστευτικότητας και της ακεραιότητας της πληροφορίας.
To JFlow υποστηρίζει ένα ευρύ φάσμα χαρακτηριστικών της γλώσσας (όπως αντικείμενα
και εξαιρέσεις) και έχει υλοποιηθεί με το εργαλείο Java + information flow (Jif) [172].

Αναλύσεις εφαρμογώνweb Στη σχετική βιβλιογραφία υπάρχουν ενδιαφέρουσες προ-
σεγγίσεις για τον εντοπισμό ευπαθειών μολυσματικής φύσης (taint-style), όπως ο κίνδυ-
νος επιθέσεων XSS και εισαγωγής SQL. Στην [107], οι συγγραφείς έχουν προσαρμόσει
μέρος των τεχνικών του CQual για την ανάπτυξη ενδοδιαδικασιακής ανάλυσης σε προ-
γράμματα php. Στην [192], περιγράφεται μία διαδικασιακή ευαίσθητη στη ροή ανάλυση
για εφαρμογές Java. Αυτή στηρίζεται σε δυαδικά διαγράμματα απόφασης (BDDs) και
τελικά χρησιμοποιήθηκε στη [133] από τους Livshits και Lam για τον εντοπισμό ευπα-
θειών μολυσματικής φύσης. Το Pixy [120, 121] είναι ένα εργαλείο ανοικτού κώδικα, που
χρησιμοποιεί ανάλυση μόλυσνσης (taint analysis) για τον εντοπισμό ευπαθειών XSS.

Το εργαλείο Java String Analyzer, που περιγράφεται στην [44] εξάγει μοντέλα των
επερωτήσεων sql ενός προγράμματος για μία βάση δεδομένων. Τα μοντέλα αυτά όμως
δεν περιέχουν πληροφορία για τη μολυσματική υπόσταση των μεταβλητών του προ-
γράμματος και άρα δεν είναι από μόνα τους επαρκή για τον εντοπισμό ελαττωμάτων στο
πλαίσιο μιας στατικής ανάλυσης. Στην [202] οι Xie και Aiken παρουσιάζουν μία διαδικα-
σιακή ευαίσθητη στη ροή ανάλυση για τον εντοπισμό περιπτώσεων εισαγωγής SQL μέσα
από ανοδική ανάλυση που προοδευτικά εξετάζει τα βασικά μπλοκ, τις διαδικασίες και τε-
λικά ολόκληρο το πρόγραμμα. Οι συγγραφείς λαμβάνουν υπόψη τους την επίδραση της
εφαρμογής μιας κανονικής έκφρασης από ένα σύνολο εκφράσεων, που περιγράφουν
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τη μορφή που έχει μία τιμή των δεδομένων. Κατά βάση, οι συγγραφείς εισάγουν μία λί-
στα από κανονικές εκφράσεις που απλά επεκτείνουν τη λίστα των προκαθορισμένων
ρουτίνων αποστείρωσης (π.χ. αυτές που ήδη διαθέτουν οι γλώσσες προγραμματισμού
του web). Στις [20, 191] οι συγγραφείς παρουσιάζουν τεχνικές στατικής ανάλυσης για
την εύρεση περίπτωσεων εισαγωγής sql και άλλων ευπαθειών. Στη [191] περιγράφεται
ένας μηχανισμός, που καθορίζει τις πιθανές τιμές των συμβολοσειρών που εξαρτώνται
από μεταβλητές σε προγράμματα php. Αυτή η πληροφορία στη συνέχεια βοηθάει στο να
λαμβάνεται υπόψη η επίδραση των ρουτίνων αποστείρωσης. Επιπλέον αυτού, στην [20]
οι συγγραφείς προσπαθούν ακόμη να πετύχουν την επαλήθευση της ορθότητας της δια-
δικασίας αποστείρωσης.

Τέλος, αξίζει να γίνει αναφορά στην [43] που παρουσιάζει ένα πλαίσιο για την υλο-
ποίηση εφαρμογών web υψηλής ασφάλειας. Οι συγγραφείς επεκτείνουν το πλαίσιο Java
Servlet προκειμένου αυτό να καλύπτει ζητήματα εμπιστοσύνης (trust) σε εφαρμογές web.
Αυτό επιτυγχάνεται μετακινώντας τον έλεγχο λειτουργιών που επηρεάζουν την αξιοπιστία
της εφαρμογής web από την εφρμογή στο πλίσιο Servlet Information Flow (SIF) που
προτείνουν οι συγγραφείς. Στο SIF οι εφαρμογές ελέγχονται κατά τη μεταγλώττιση για το
αν συμμορφώνονται στις απαιτούμενες εγγυήσεις εμπιστευτικότητας (confidentiality) και
ακεραιότητας (integrity) στον εξυπηρετητή: εμπιστευτική πληροφορία δεν αποκαλύπτε-
ται από αστοχία στους πελάτες και πληροφορία μειωμένης ακεραιότητας προερχόμενης
από τους πελάτες δε χρησιμοποιείται σε λειτουργίες υψηλής ακεραιότητας. Το SIF ιχνη-
λατεί τη ροή της πληροφορίας τόσο κατά τη διαχείριση μιας κλήσης εξυπηρέτησης, όσο
και μεταξύ διαφορετικών κλήσεων ουσιαστικά κλείνοντας τον κύκλο ροής πληροφορίας
μεταξύ πελάτη και εξυπηρετητή. Οι web εφαρμογές που στηρίζονται στο SIF παρέχουν
ασφαλείς διεπαφές web για υποσυστήματα αντιμετωπίζοντας τις λειτουργίες τους ως
backend υπηρεσίες.

4.1.4 Στατική ανάλυση για τις ανάγκες του TRACER

Για τις ανάγκες του TRACER θα εξετασθεί η χρήση του Low Level Virtual Machine
(LLVM) [128], ενός πλαισίου μεταγλώττισης που σχεδιάστηκε για να υποστηρίξει ανάλυ-
ση και μετασχηματισμούς σε οποιαδήποτε προγράμματα, στηριζόμενο σε υψηλού επι-
πέδου πληροφορίες που παρέχονται στο μεταγλωττιστή και αφοούν το χρόνο μεταγλώτ-
τισης, το χρόνο σύνδεσης και το χρόνο εκτέλεσης. Η LLVM ορίζει μία κοινή χαμηλού
επιπέδου αναπαράσταη κώδικα σε μορφή Static Single Assignment (SSA) με πολλά
καινοτόμα χαρακτηριστικά: απλότητα, σύστημα τύπων ανεξάρτητο από τη γλώσσα, που
τελικά παρέχει τα πρωταρχικά στοιχεία για την υλοποίηση χαρακτηριστικών γλωσσών
υψηλού επιπέδου.

To Calysto [14] είναι ένα εργαλείο στατικού ελέγχου, που στηρίζεται στην ενδιάμεση
αναπαράσταση της LLVM και παρέχει διαδικασιακή ανάλυση ευαίσθητη στο πλαίσιο και
στο μονοπάτι για τη μοντελοποίηση λειτουργιών σε δεδομένα. Σύμφωνα με τους σχε-
διαστές του εργαλείου η προσφερόμενη κάλυψη και η ακρίβεια είναι συγκρίσιμη μόνο
με πολύ ακριβές τυπικές αναλύσεις, αλλά παρόλα αυτά η ανάλυση κλιμακώνεται ικανο-
ποιητικά σε σύγκριση με λιγότερο ακριβή εργαλεία που εξετάζουν αντίστοιχες ιδιότητες.
Το ποσοστό των ψευδών θετικών βρέθηκε σε πειραματική μελέτη μικρότερο του 23%.
Το Calysto παρέχει λειτουργίες ελέγχου ορθότητας κατά το πρότυπο της επαλήθευσης
συνθηκών Hoare [102].
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Το εργαλείο CETS [151] παρέχει λειτουργίες εντοπισμού χρονικών παραβιάσεων της
ασφάλειας μεταβλητών δείκτη στη C.

Το εργαλείο Parfait [59] επικεντρώνεται στον εντοπισμό προβλημάτων υπερχείλισης
περιοχής αποθήκευσης στη C και C++, καθώς και προβλημάτων εισαγωγής εντολής,
ενώ θα μπορούσε σχετικά εύκολα να επεκταθεί και για τον εντοπισμό άλλων ιδιοτήτων
ασφάλειας, όπως πιθανή παραβίαση της αρχής των ελάχιστων δικαιωμάτων και πιθανή
παραβίαση της ιδιωτικότητας. Είναι και αυτό ένα εργαλείο που στηρίζει τη λειτουργία του
στην ενδιάμεση αναπαράσταση LLVM.

Τέλος, αξίζει να διερευνηθεί η προοπτική χρήσης του εργαλείου Frama-C [36], μιας
πλατφόρμας ανάπτυξης plugins ανάλυσης, που παρέχει πλήθος δυνατοτήτων μεταξύ
των οποίων την αξιοποίηση της ανάλυσης Static Taint Analysis for C (STAC) [37] για
ευπάθειες μολυσματικής φύσης.

4.2 Αυτόματος έλεγχος μοντέλου
4.2.1 Εισαγωγή στον αυτόματο έλεγχο μοντέλων

Ο αυτόματος έλεγχος μοντέλων είναι μία αλγοριθμική ανάλυση μοντέλων συμπερι-
φοράς λογισμικού ή συστημάτων, με σκοπό την επαλήθευση ιδιοτήτων ή τoν εντοπισμό
ελαττωμάτων [47].

Ως τεχνική επαλήθευσης έχει επηρεαστεί από σημαντικές ερευνητικές εξελίξεις. Η
ανάπτυξη αλγορίθμων για τον αποδοτικό έλεγχο μοντέλων [45], [162], [183], [126]
και ταυτόχρονα η δημιουργία γλωσσών λογικής, όπως η χρονική λογική [159], [65],
για τη διατύπωση ιδιοτήτων της συμπεριφοράς του συστήματος σε συμπαγείς εφκρά-
σεις, έχουν αναδείξει τον αυτόματο έλεγχο μοντέλων ως μία από τις πιο βασικές τεχνι-
κές επαλήθευσης. Οι αλγόριθμοι αποσκοπούν στην εξονυχιστική διερεύνηση του χώρου
καταστάσεων ενός πεπερασμένου μοντέλου της συμπεριφοράς του προς διερεύνηση
συστήματος ή προγράμματος. Ως αποτέλεσμα είτε επιβεβαιώνουν προδιαγραφές δια-
τυπωμένες σε κάποια χρονική λογική [159], είτε στην περίπτωση που μία ιδιότητα δεν
ισχύει αποδίδουν ένα αντιπαράδειγμα (counterexample) για τον εντοπισμό του λόγου για
τον οποίο αυτή παραβιάζεται.

Στη συνέχεια θα περιγραφούν οι κυριότερες τεχνικές αυτόματου ελέγχου μοντέλων
και τα πιο διαδεδομένα εργαλεία. Επίσης είναι σκόπιμο να αναφερθούν και να κατηγο-
ριοποιηθούν οι ιδιότητες για τις οποίες μπορεί να χρειάζεται η επαλήθευση με αυτόματο
έλεγχο μοντέλου ενός προγράμματος.

4.2.2 Ιδιότητες για επαλήθευση λογισμικού

Σκοπός του αυτόματου ελέγχου μοντέλων λογισμικού είναι η επαλήθευση ιδιοτήτων
ορθότητας σε προγράμματα. Στις περισσότερες περιπτώσεις οι ιδιότητες διατυπώνονται
σε κάποια χρονική λογική και αποσκοπούν είτε στον εντοπισμό μεμονωμένων καταστά-
σεων στις οποίες πιθανώς παραβιάζονται, είτε στον εντοπισμό μονοπατιών εκτέλεσης
όπου αυτές ισχύουν πάντα ή παραβιάζονται.

Μια βασική διάκριση των ιδιοτήτων που αποτελούνε το αντικείμενο της επαλήθευσης
γίνεται με βάση τη σύνταξή τους και το κατά πόσο αυτές επαληθεύονται αποτελεσματικά
ως προς το σύνολο των καταστάσεων εκτέλεσης των προγραμμάτων:
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• Απλοί ισχυρισμοί (simple assertions). Πρόκειται για λογικές προτάσεις που δηλώ-
νουν "ισχυρισμούς" για ένα πρόγραμμα, λ.χ. ότι μια λογική μεταβλητή στο πηγαίο
πρόγραμμα είναι true όταν ισχύει μία συγκεκριμένη συνθήκη ελέγχου.

• Καθολικές δηλώσεις αμετάβλητου (global invariants). Δηλώνουν ότι συγκεκριμένοι
"ισχυρισμοί" ισχύουν σε όλη τη διάρκεια εκτέλεσης του προγράμματος, λ.χ. προ-
σπέλαση μέσα στο όρια ενός πίνακα.

• Ιδιότητες τερματισμού (termination properties). Ελέγχεται η περατότητα της εκτέλε-
σης του προγράμματος μετά από συγκεκριμένα συμβάντα, λ.χ. ότι ένα πρόγραμμα
τερματίζει ανεξάρτητα από την είσοδο μετά από μια συνθήκη ελέγχου.

Γενικά οι ιδιότητες επαλήθευσης ως προς τη σημασία τους διαχωρίζονται στις εξής
κατηγορίες:

• ασφάλειας (safety) - δεν προσεγγίζεται μη επιθυμητή κατάσταση

• προσεγγισιμότητας (reachability) - μπορεί να προσεγγιστεί μία επιθυμητή κατάστα-
ση,

• βιωσιμότητας (liveness) - πάντα προσεγγίζεται κατάσταση στην οποία εκπληρώ-
νεται κάτι που είναι επιθυμητό να συμβεί,

• αμεροληψίας (fairness) - ένα ενδεχόμενο (δεν) θα συμβαίνει άπειρα συχνά,

• απουσία αδιεξόδου (deadlock absence)

4.2.3 Ο χώρος καταστάσεων ενός μοντέλου κατά τον έλεγχό του

Ο αυτόματος έλεγχος με εξονυχιστική απαρίθμηση του χώρου καταστάσεων ενός μο-
ντέλου (enumerative model checking) εφαρμόζεται αποκλειστικά σε συστήματα με πεπε-
ρασμένη αναπαράσταση και έχει υλοποιηθεί σε επιτυχημένα εργαλεία ανάλυσης, όπως
το Spin [105] και το Murphi [63]. Και τα δύο εργαλεία, έχουν αποτελέσει τη βάση για επι-
τυχή εγχειρήματα επαλήθευσης, κυρίως από το χώρο των κατανεμημένων συστημάτων
και των πρωτοκόλλων επικοινωνίας [23, 24].

Ένα από τα μεγαλύτερα προβλήματα που καλείται να αντιμετωπίσει ο αναλυτής κατά
τον αυτόματο έλεγχο μοντέλων, είναι αυτό της έκρηξης του Χώρου των Καταστάσεων
(Χ.Κ.) [83]. Το πρόβλημα συνίσταται στο ότι ο χώρος των καταστάσεων ενός μοντέλου
συστήματος μεγαλώνει εκθετικά ως προς τον αριθμό των οντοτήτων που αλληλεπιδρούν
στο μοντέλο. Έτσι, η επιδιωκόμενη επαλήθευση του συνολικού χώρου καταστάσεων εί-
ναι συχνά αδύνατη με συνέπεια τεχνικές περιορισμού ή "συμπίεσης" του χώρου κατα-
στάσεων μοντέλων να βρσίκονται διαρκώς στην αιχμή των ερευνητικών προσπαθειών
στη συγκεκριμένη περιοχή.

Πιο συγκεκριμένα, για τεχνικές ελέγχου μοντέλων με πλήρη απαρρίθμηση του Χ.Κ.
έχουν προταθεί οι παρακάτω εναλλακτικές προσεγγίσεις:

• Ελάττωση του Χ.Κ.: Πρόκειται για τεχνικές που αποσκοπούνε στον περιορισμό του
Χ.Κ. αξιοποιώντας συσχετίσεις και ισοδυναμίες στη συμπεριφορά ενός συστήμα-
τος. Έτσι είναι δυνατό να επαληθευτεί ένα αντιπροσωπευτικό υποσύνολο της συ-
μπεριφοράς, που όμως είναι επαρκές για την εξαγωγή συμπερασμάτων σχετικά με
την πλήρη συμπεριφορά του συστήματος.
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• Τεχνικές συνθετικής επαλήθευσης: Πρόκειται για τεχνικές που διασπούν το πρό-
βλημα της επαλήθευσης ενός συστήματος σε επιμέρους προβλήματα. Έτσι η επα-
λήθευση μιας ιδιότητας εναπόκειται στη μερική επαλήθευση κατάλληλων ιδιοτήτων
για μικρότερα μοντέλα και στο συνδυασμό των επιμέρους αποτελεσμάτων, με σκο-
πό να επιβεβαιωθεί η ιδιότητα.

Στη συνέχεια θα αναφερθούμε στις πιο διαδεδομένες τεχνικές, από αυτές που αντιμε-
τωπίζουν το πρόβλημα της έκρηξης του Χ.Κ. με κάποια από τις προαναφευρείσες προ-
σεγγίσεις. Η πιο γνωστή τεχνική είναι αυτή της μερικής διατεταγμένης μείωσης (Partial
Order Reduction) [181, 122, 83], ενώ γνωστές είναι επίσης και η συμμετρική μείωση
(Symmetry Reduction) [46, 66, 112, 171], καθώς και τεχνικές ελαχιστοποίησης (Minimization)
που στηρίζονται σε ισοδύναμες συμπεριφορές του συστήματος όταν αποδεικνύονται
σχέσεις προσομοίωσης (simulation) [31, 134, 34]. Ο βασικός κανόνας που πρέπει να
διασφαλίζεται για την εφαρμογή οποιασδήποτε τεχνικής ελάττωσης του Χ.Κ. είναι ότι
εάν το σύστημα εμφανίζει λάθος στον πλήρη χώρο καταστάσεων, τότε το λάθος αυτό
εμφανίζεται επίσης και στο (μειωμένο) χώρο καταστάσεων που αποδίδει η τεχνική ελάτ-
τωσης [122].

Οι τεχνικές της μερικής διατεταγμένης μείωσης εκμεταλλεύονται τις "ανεξάρτητες" συ-
μπεριφορές μεταξύ παράλληλων νημάτων εκτέλεσης σε μη σχετιζόμενες καταστάσεις.
Για παράδειγμα, στην περίπτωση δύο μεταβάσεων T1 και T2 σε παράλληλα νήματα εκτέ-
λεσης που προσπελαύνουν ξένα μεταξύ τους σύνολα μεταβλητών, η τελική κατάσταση
μετά από την εκτέλεσή των T1 και T2 με την αναφερόμενη σειρά, θα είναι η ίδια εάν
προηγούνταν το T2 του T1. Κατά συνέπεια, ο αλγόριθμος ελέγχου μοντέλου επιλέγει να
εξερευνήσει μόνο το ένα από τα δύο συναφή "μονοπάτια" εκτέλεσης. Με αντίστοιχο τρό-
πο, η συμμετρική μείωση αποσκοπεί στην αναγνώριση συμμετρικών εκτελέσεων στις
μεταβάσεις από κατάσταση σε κατάσταση και ωθεί τον αλγόριθμο επαλήθευσης στη διε-
ρεύνηση μόνο της μίας εκ των συμμετρικών εκτελέσεων που αναγνωρίζονται. Αξίζει να
σημειωθεί ότι οι τεχνικές συμμετρικής μείωσης τους Χ.Κ. μπορεί να αποδειχθούνε δύ-
σκολα εφαρμόσιμες, καθώς στην πράξη η σύνταξη των σημερινών γλωσσών προγραμ-
ματισμού, χρησιμοποιείται για την αναγνώριση συμμετριών στον κώδικα. Σε άλλες εφαρ-
μογές όμως, όπως τα πρωτόκολλα επικοινωνίας, οι συμμετρικές τεχνικές επιτυγχάνουν
δραματικές μειώσεις στο μέγεθος του Χ.Κ. που πρέπει να αναλυθεί [112]. Σε ότι αφορά
τις τεχνικές εύρεσης ισοδύναμων συμπεριφορών, αυτές δημιουργούν κατά προσέγγιση
γράφους που περιγράφουν τη συμπεριφορά του συστήματος, διατηρώντας όμως το χα-
ρακτηρισμό προσεγγισιμότητας των καταστάσεων που επεξεργάζονται, με συνέπεια να
διερευνούν τελικά ένα μειωμένο γράφο [129].

Σχετικά με τις τεχνικές συνθετικής επαλήθευσης, μία από τις πιο γνωστές στη βιβλιο-
γραφία, είναι αυτή της συνθετικής θεμελίωσης (compositional reasoning), που στηρίζεται
στη συνδυασμένη χρήση υποθέσεων και εγγυήσεων (Assume-GuaranteeReasoning) [142,
119, 174, 2, 100, 8, 79, 81] για τα μικρότερα προβλήματα επαλήθευσης στα οποία δια-
σπάται ο έλεγχος μοντέλου. Με βάση την τεχνική αυτή, η συμπεριφορά ενός συστατικού
(component) του συστήματος, δίνεται ως ένα ζεύγος (A,G) δύο συνθηκών: της υπό-
θεσης σχετικά με το περιβάλλον στο οποίο λειτουργεί το συστατικό - που ουσιαστικά
οριοθετεί το σύνολο των πιθανών εισόδων - και της εγγύησης G που το συστατικό επα-
ληθεύει όταν οι είσοδοι ικανοποιούν την υπόθεση.
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4.2.4 Αλγόριθμοι αυτόματου ελέγχου μοντέλων λογισμικού

Στη σχετική βιβλιογραφία έχουν προταθεί διάφορες τεχνικές για τον αυτόματο έλεγχο
μοντέλων λογισμικού, που λόγω της έκρηξης του Χ.Κ. εξακολουθεί να είναι μία πρόκλη-
ση. Στη συνέχεια αναφερόμαστε σε περισσότερα από 20 εργαλεία, στοχεύοντας στην
πληρέστερη κατανόηση της τρέχουσας τεχνολογικής στάθμισης και στην αποτίμηση των
τεχνικών/εργαλείων, που μπορεί να αξιοποιηθούν για τους στόχους του TRACER.

Στη [30] οι συγγραφείς συνδυάζουν τεχνικές όπως αυτή της αφαιρετικής διερμήνευ-
σης (absrtact interprentation) [17] με στατική ανάλυση προγράμματος με σκοπό την επα-
λήθευση μιας σειράς σε έναν αριθμό μεγάλων σε μέγεθος προγραμμάτων. Η προαναφε-
ρόμενη εργασία συνέβαλε στην κατανόηση της εκλέπτυνσης (refinement) δηλώσεων σε
εργαλεία στατικής ανάλυσης, ώστε να μπορεί ο αναλυτής να παραμετροποίησει την ανα-
ζήτηση λαθών σε ένα πρόγραμμα στηριζόμενος σε γνωστές αποδείξεις της ορθότητας
διαχείρισης των δεδομένων ενός προγράμματος. Η προαναφερόμενη τεχνική αποδεί-
χθηκε ιδιαίτερα επιτυχής κατά την εφαρμογή της σε κρίσιμα από άποψη ασφάλειας λο-
γισμικό. Στο ίδιο μήκος κύματος, στην [82] οι συγγραφείς παρουσιάζουν ένα περιβάλλον
αυτόματου ελέγχου μοντέλων, για την επαλήθευση λογισμικού κρίσιμης ασφάλειας και
πιο συγκεκριμένα του πρωτοκόλλου SSL. Παρόλο που η ολοκληρωμένη σουΐτα πρωτο-
κόλλων SSL αποτελεί μία από τις πιο διαδεδομένες επιλογές για εγκαθίδρυση ασφαλούς
απομακρυσμένης επικοινωνίας, οι συγγραφείς καταδεικνύουν τη δυναμική του αυτόμα-
του ελέγχου μοντέλων στον εντοπισμό λαθών.

Μία άλλη ενδιαφέρουσα προσέγγιση επαλήθευσης ιδιοτήτων ασφάλειας σε λογισμικό
παρουσιάζεται στο [41], όπου οι συγγραφείς περιγράφουν το περιβάλλον MOPS. Βασική
ιδέα του MOPS αποτελεί η αρχική καταγραφή από το χρήστη κανόνων ασφαλούς προ-
γραμματισμού, η κωδικοποίηση των κανόνων ως ιδιότητες και η επαλήθευση του εάν
και κατά πόσο αυτές παραβιάζονται στο πρόγραμμα. Το MOPS βασίζεται σε λειτουργίες
που μετατρέπουν το πρόγραμμα σε αυτόματο στοίβας (pushdown automaton) και χρη-
σιμοποιώντας τεχνικές αυτόματου ελέγχου μοντέλων επαληθεύεται το αυτόματο στοίβας
με τη χρήση ενός πεπερασμένου αυτόματου για την αναπαράσταση της ιδιότητας. Ως
αποτέλεσμα της συγκεκριμένης ερευνητικής δουλειάς, δημιουργήθηκε μια τεχνική αυτό-
ματου ελέγχου μοντέλων λογισμικού, που μπορεί να εφαρμοστεί με επιτυχία σε μεγάλου
μεγέθους προγράμματα.

Ο αυτόματος έλεγχος μοντέλων λογισμικού στις περισσότερες περιπτώσεις επιτυ-
χούς εφαρμογής του στηρίχτηκε σε αφαιρετική αναπαράσταση της συμπεριφοράς του
προγράμματος, που όμως πρακτικά είναι μια προσέγγιση με συγκεκριμένο περιθώριο
ακρίβειας. Η αποτυχία επαλήθευσης μιας ιδιότητας μπορεί να οφείλεται στην όχι ακριβή
αναπαράσταση. Σε αυτές τις περιπτώσεις, μία προσομοιωτική εκτέλεση μπορεί να επι-
βεβαιώσει ή να αναιρέσει το αποτέλεσμα του ελέγχου. Όταν συμβαίνει το δεύτερο, τότε
απαιτείται εκλέπτυνση, που μπορεί να καθοδηγηθεί από το αντιπαράδειγμα του προη-
γούμενου ελέγχου. Η τεχνική που περιγράφηκε έχει αυτοματοποιηθεί σε ένα κύκλο γνω-
στό ευρέως ως CEGAR, που με επιτυχία εφαρμόστηκε στον αυτόματο έλεγχο μοντέλων
λογισμικού [89].

Στην [16] οι συγγραφείς προτείνουν έναν νέο αλγόριθμο, που αυτόματα δημιουργεί
μια αφαιρετική περιγραφή του προγράμματος (από τη γλώσσα C) και έχει υλοποιηθεί στο
εργαλείο C2bp. Το C2bp αποτελεί μέρος της εργαλειοθήκης του SLAM [18]. Το εργαλείο
εφαρμόστηκε με επιτυχία στον εντοπισμό λαθών σε λογισμικό-οδηγών για το λειτουργι-
κό σύστημα Windows. Στο [11] οι συγγραφείς παρουσιάζουν μια άλλη προσέγγιση με το
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όνομα CBMC (C BoundedModel Checking) για τον έλεγχο μοντέλων λογισμικού με βάση
επιλύτες ικανοποίησης συνθηκών (Satisfiability solvers, SAT). Στο ίδιο μήκος κύματος,
οι Hardekopf et. al [94] παρουσιάζουν δύο τεχνικές για την επαλήθευση της δεικτοδό-
τησης προγραμμάτων της C, στηριζόμενοι σε πληροφορίες για δείκτες που απορρέουν
από γνωστές τεχνικές ανάλυσής τους. Ως αποτέλεσμα της επιτυχίας της μεθόδου τους,
οι συγγραφείς κατάφεραν να επαληθεύσουν βασικές ιδιότητες προγραμμάτων C μεγέ-
θους από 169 χιλιάδες γραμμές κώδικα μέχρι 2.17 εκατομμύρια. Συνδυάζοντας τεχνικές
μεταξύ τους [27], αρκετές εργασίες παρουσιάζουν ενδιαφέροντα αποτελέσματα, όπως
η [39] που περιγράφει ένα αυτοματοποιημένο περιβάλλον συνδυασμού ορθογώνιων με-
ταξύ τους τεχνικών αφαίρεσης, για δεδομένα που εισάγονται σε ένα πρόγραμμα, αλλά
και για εσωτερικές ενέργειες που αυτό πραγματοποιεί.

Ένα ενδιαφέρον εργαλείο για τον αποτελεσματικό έλεγχο boolean προγραμμάτων
είναι και το εργαλείο BeBop [19]. Πρόκειται για ένα εργαλείο συμβολικού ελέγχου μο-
ντέλων, που στηρίζεται στο γράφο ελέγχου ροής του προγράμματος, ενώ αναπαριστά
τις καταστάσεις με Binary Decision Diagrams (BDDs). Επιστρατεύοντας τεχνικές αφαί-
ρεσης και εκμετάλλευσης πληροφοριών που αφοούν το εύρος τιμών των μεταβλητών,
το Bebop κατάφερε να επαληθεύσει προγράμματα με χιλιάδες γραμμές κώδικα, εκατο-
ντάδες συναρτήσεις και μερικές χιλιάδες μεταβλητές μέσα σε χρονικό διάστημα λίγων
λεπτών.

Στο [58] οι συγγραφείς παρουσιάζουν ένα καινούργιο αλγόριθμο για τη μερική επα-
λήθευση προγραμμάτων ως προς μια ιδιότητα ασφάλειας. Κύριο χαρακτηριστικό του
αλγορίθμου ESP, είναι η επικύρωση της ιδιότητας παράγοντας επιλεκτικά τα κομμάτια
του δέντρου προσεγγισιμότητας καταστάσεων του προγράμματος στα οποία η ιδιότη-
τα διαφοροποιείται. Στη συνέχεια ο αλγόριθμος αναλαμβάνει την επαλήθευση του προ-
γράμματος μόνο για τα κλαδιά (μονοπάτια) του δέντρου, που ενδιαφέρουν τον αναλυτή.
Παρά την περιοριστική προσέγγιση της συγκεκριμένης επαλήθευσης, που στοχεύει στη
συγκεκριμένη και σε παρόμοιες ιδιότητες, το ESP κατάφερε να επαληθεύσει 140 χιλιά-
δες γραμμές κώδικα του GNU C μεταγλωττιστή, επιβεβαιώνοντας για όλες τις κλήσεις
της συνάρτησης fprintf ότι "εγγράφουν" δεδομένα μόνο σε ανοιχτά αρχεία.

Παρόλο που η πλειοψηφία των τεχνικών στις οποίες αναφερθήκαμε επικεντρώνο-
νται στην επαλήθευση ιδιοτήτων ασφάλειας (safety) ή βιωσιμότητας (liveness), υπάρ-
χουν επίσης εργασίες που αποσκοπούν στην επαλήθευση του ορθού τερματισμού του
προγράμματος που ελέγχεται. Στη [90] προτείνεται η αναζήτηση αντιπαραδειγμάτων για
την επαλήθευση ορθού τερματισμού ενός προγράμματος, εκλαμβάνοντας ως αντιπα-
ράδειγμα την περίπτωση ατέρμονης εκτέλεσης του προγράμματος. Ο ενσωματωμένος
αλγόριθμος με το όνομα TNT, αν και βρίσκεται σε πρώιμο στάδιο αναζητεί τα προα-
ναφερόμενα αντιπαραδείγματα σε μελέτες αναζήτησης λαθών με μεταβλητές ακεραίων.
Στο ίδιο πρόβλημα επίσης αναφέραται και η [50], όπου παρουσιάζονται δυο ξεχωριστοί
αλγόριθμοι για την απόδειξη τερματισμού προγραμμάτων μέσω σύνθεσης ταξινομημέ-
νων συναρτήσεων. Και οι δύο αλγόριθμοι χρησιμοποιούν έξυπνες ευριστικές τεχνικές
ταξινόμησης των εμπλεκόμενων συναρτήσεων, επιτυγχάνοντας ικανοποιητική ταχύτητα
επαλήθευσης ακόμα και σε προγράμματα με πολλές γραμμές κώδικα.

Τέλος, ξεχωριστή αναφορά αξίζει να γίνει στην [35], όπου παρουσιάζεται το εργα-
λείο EXE. Το συγκεκριμένο εργαλείο εκτελεί αυτόματο έλεγχο μοντέλων προγραμμάτων
στηριζόμενο σε τυχαίες εισόδους. Αυτό επιτυγχάνεται με "συμβολική" είσοδο τυχαίων
δεδομένων και παραγωγή περιορισμών για τις περιπτώσεις εκείνες που η παραγόμενη
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είσοδος δε γίνεται αποδεκτή. Αν σε κάποιες από τις εισόδους εντοπιστεί λάθος, τότε το
EXE αυτόματα παράγει ένα σενάριο δοκιμής με βάση το εργαλείο επίλυσης STP. Το EXE
έχει εφαρμοστεί με επιτυχία σε σειρά από γνωστά λογισμικά, όπως στις εκδόσεις BSD
και Linux για μηχανισμούς φιλτραρίσματος πακέτων, το λογισμικό διαχειριστή DHCP,
αλλά και τρία προγράμματα διαχείρισης αρχείων του Linux.

4.2.5 Τεχνικές αυτόματου ελέγχου μοντέλων λογισμικού

Ο αυτόματος έλεγχος μοντέλων με εκτέλεση προγράμματος, υλοποιήθηκε για πρώτη
φορά στο εργαλείο Verisoft [84], που υιοθέτησε μια προσέγγιση απαρίθμησης του χώ-
ρου καταστάσεων του προγράμματος χρησιμοποιώντας το περιβάλλον εκτέλεσης της
γλώσσας προγραμματισμού.

Στην προσέγγιση που υιοθετήθηκε τόσο στο Verisoft, όσο και στο Java Pathfinder [95],
όλες οι μη ντετερμινιστικά ορισμένες συμπεριφορές των προγραμμάτων διακρίνονται σε
δύο μέρη: δεδομένα εισόδου από το περιβάλλον και δεδομένα από το πρόγραμμα.
Έτσι, κάθε φορά μία ακολουθία των προερχόμενων από το χρήστη εισόδων, θα καθορί-
ζει το αποτέλεσμα της εκτέλεσης του προγράμματος. Αναλύοντας την κάθε συμπεριφο-
ρά (ίχνος εκτέλεσης) για όλες τι πιθανές εισόδους μπορούμε τελικά να ελέγξουμε όλες
τις δυνατές συμπεριφορές του προγράμματος. Ειδικά στην περίπτωση που κατά τον
έλεγχο συμπεριφοράς εντοπιστεί λάθος (λ.χ. παραβίαση μιας ιδιότητας), τότε όχι μόνο
επιστρέφεται στο χρήστη ένα αντιπαράδειγμα, αλλά και μία εκτέλεση του προγράμματος
(concrete execution), που δείχνει το πώς το πρόγραμμα προσεγγίζει κατάσταση λάθους.

Υπάρχουν παρόλα αυτά τεχνικές δυσκολίες που αντιμετωπίζει ο αναλυτής κατά τον
αυτόματο έλεγχο μοντέλων λογισμικού. Μία τέτοια δυσκολία είναι η διάκριση των κατα-
στάσεων που πρέπει να ελεγχθούν, καθώς η συνολική πληροφορία που παράγει το πρό-
γραμμα κατά την εκτέλεσή του αφορά μεταξύ άλλων καταχωρητές που χρησιμοποιούν
μεταβλητές του προγράμματος, χρησιμοποιούμενες μνήμες, στοίβες ή πόρους δικτύου.
Η χρήση της προαναφερθείσας πληροφορίας, μεγαλώνει ραγδαία το γράφο προσεγγι-
σιμότητας καταστάσεων σε επίπεδα που καθιστούν προβληματική την αποθήκευση και
την επαλήθευσή του. Για το σκοπό αυτό, θα πρέπει με τεχνικές μείωσης του χώρου των
καταστάσεων να αποφεύγεται ο έλεγχος καταστάσεων, που δε μπορούν να επηρεάσουν
το αποτέλεσμα της επαλήθευσης.

4.2.6 Εργαλεία αυτόματου ελέγχου μοντέλων λογισμικού

Το εργαλείο Verisoft [84] είναι το πρώτο εργαλείο αυτόματου ελέγχου μοντέλου λο-
γισμικού κατά την εκτέλεσή του. Το Verisoft δέχεται ως είσοδο μία σύνθεση διεργασιών
Unix, που επικοινωνούν με τη βοήθεια ουρών μετάδοσης μηνυμάτων, semaphores και
διαμοιραζόμενων μεταβλητών, που είναι εμφανείς στο χρονοπρογραμματιστή (scheduler)
του εργαλείου. Το συγκεκριμένο εργαλείο έχει χρησιμοποιηθεί με επιτυχία στον εντοπι-
σμό σύνθετων λαθών σε κατανεμημένο λογισμικό τηλεφωνικών συνδιαλέξεων.

Ο ελεγκτής μοντέλων JavaPathFinder είναι γνωστός για τις δυνατότητες απευθεί-
ας ανάλυσης προγραμμάτων της Java. Στηρίζει τη λειτουργία σε μια τροποποιημένη ει-
κονική μηχανή της Java (Java Virtual Machine, JVM), για τη διενέργεια συστηματικού
ελέγχου όλων των πιθανών εκτελέσεων ενός πολυνηματικού προγράμματος [95, 10].
Παρόλο που η προσέγγιση που υιοθετεί το Java Pathfinder περιορίζει τους τύπους του
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λογισμικού που μπορεί να αναλύσει, τα πλεονεκτήματα της εφαρμογής του θεωρούνται
σημαντικά. Η χρήση της τροποποιημένης JVM επιτρέπει στον ελεγκτή μοντέλων την
αποθήκευση των καταστάσεων εκείνων του προγράμματος που έχουν ήδη ελεγχθεί, κά-
τι που καθιστά εύκολη την ενσωμάτωση τεχνικών μείωσης του χώρου των καταστάσεων.
Επιπλέον, λόγω της αποθήκευσης των καταστάσεων, το εργαλείο μπορεί να εφαρμόζει
μια σειρά από (ευριστικούς) αλγορίθμους αναζήτησης στο χώρο καταστάσεων του προ-
γράμματος. Τέλος, μπορεί επίσης να γίνεται χρήση τεχνικών, όπως η συμβολική εκτέλεση
(symbolic execution), καθώς και τεχνικών αφαίρεσης (abstraction techniques), που μπο-
ρεί να αποσκοπούν στον υπολογισμό εισόδων για το υπό εξέταση πρόγραμμα, οι οποίες
ωθούν το σύστημα σε καταστάσεις διαφορετικές από εκείνες που έχουν ήδη καταγραφεί
ως επισκεφθείσες. Μία άμεση συνέπεια είναι η επίτευξη μεγάλης κάλυψης των πιθανών
σεναρίων εκτέλεσης του προγράμματος. Το Java PathFinder έχει χρησιμοποιηθεί επιτυ-
χώς σε εφαρμογές της NASA και έχει εντοπίσει λάθη σε αρκετές περιπτώσεις [32, 158].

Το εργαλείο CMC [127] ελέγχει μοντέλα προγραμμάτων C με διερεύνηση των πιθα-
νών εκτελέσεων αυτών και του χρονοπρογραμματιστή εκτέλεσης σε σχέση με το χρονο-
προγραμματιστή του λειτουργικού συστήματος στο οποίο εκτελείται το πρόγραμμα. Το
CMCαποθηκεύει τις καταστάσεις του προγράμματος που έχει επισκεφθεί σε έναν πίνακα
κατακερματισμού. Για να διακρίνει δύο διαφορετικές καταστάσεις που διαφέρουν μόνο σε
λεπτομέρειες οι οποίες δεν αφορούν τον αναλυτή (καταστάσεις με πληροφορίες εναπό-
θεσης μεταβλητών στη μνήμη), το CMC τις κανονικοποιεί με βάση κάποιες παραμέτρους
και έτσι δε χρειάζεται να τις εξερευνήσει ξανά. Το CMC επίσης έχει χρησιμοποιηθεί από
την ακαδημαϊκή κοινότητα στον εντοπισμό λαθών, ιδιαίτερα σε συστήματα λογισμικού
δικτυακών πρωτοκόλλων επικοινωνίας, όπως επίσης και για τον εντοπισμό λαθών σε
συστήματα διαχείρισης αρχείων [147].

Το MaceMC επικεντρώνεται στον αυτόματο έλεγχο μοντέλων κατανεμημένων προ-
γραμμάτων γραμμένων στη γλώσσα Mace, που βασίζεται στη C++ [124]. Το συγκεκρι-
μένο εργαλείο χρησιμοποιεί δύο τεχνικές διερεύνησης του Χ.Κ.. Αντί για διερεύνηση επι-
καλύψεων χαμηλού επιπέδου διεργασιών, όπως η αποστολή και λήψη μηνυμάτων στο
δίκτυο, το MaceMC εκμεταλλεύεται δομές υψηλού επιπέδου στη γλώσσα προδιαγραφών
Mace, για την επαλήθευση μόνο των απαραίτητων επικαλύψεων των πυροδοτούμενων
από γεγονότα μεταβάσεων. Κάθε μία από τις δομές αυτές μπορεί να περιέχει χιλιάδες
δομές χαμηλότερου επιπέδου. Επιπλέον, το εργαλείο εκτελεί αναζήτηση του Χ.Κ. με μο-
νοπάτια εκτέλεσης που παράγονται τυχαία και έχουν μήκος μικρότερο ή ίσο από τα όρια
της εκτελούμενης πεπερασμένης αναζήτησης. Τα μονοπάτια που τερματίζουν στα όρια
χωρίς να επαληθεύουν την αναμενόμενη ιδιότητα βιωσιμότητας επιστρέφουν ένα ίχνος,
ως πιθανό μονοπάτι παταβίασης της ιδιότητας.

Το Chess είναι ένα εργαλείο αυτόματου ελέγχου μοντέλων λογισμικού για τη διερεύ-
νηση πολυνηματικών προγραμμάτων σε λειτουργικό σύστημα Windows [148]. Όπως
ακριβώς και τα εργαλεία CMC και Verisoft, έτσι και το Chess λαμβάνει υπόψη του το
χρονοπρογραμματισμό του λειτουργικού συστήματος, για τη διερεύνηση του χώρου κα-
ταστάσεων ενός προγράμματος. Η διαφορά του με τα υπόλοιπα εργαλεία είναι στο ότι
διενεργεί μία καινοτομική αναζήτηση που ονομάζεται iterative context building [161]. Με
βάση αυτή την αναβαθμισμένη προσέγγιση αναζήτησης στα σημεία εισόδου/ελέγχου του
προγράμματος επιτυγχάνεται ο εντοπισμός λαθών ακόμη και σε μεγάλα μονοπάτια εκτέ-
λεσης. Το Chess έχει ενσωματωθεί σε πολλές σουίτες δοκιμών (testing frameworks) της
Microsoft, καθώς και στις νεότερες εκδόσεις του εργαλείου αυτόματου ελέγχου Spin.
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Το SLAM [18] είναι η πρώτη απόπειρα υλοποίησης της προσέγγισης CEGAR [89],
για τον αυτόματο έλεγχο μοντέλων προγραμμάτων της C. Εφαρμόζεται πάνω σε μία εν-
διάμεση μορφή των προγραμμάτων με boolean μεταβλητές, που αποκαλείται boolean
πρόγραμμα. Στο SLAM, ένα σύνολο προτάσεων (predicates) μαζί με ένα πρόγραμμα της
C μετατρέπεται με τη βοήθεια ενός εργαλείου αφαίρεσης, του C2bp [16], σε boolean προ-
γραμμα όπου κάθε boolean μεταβλητή αναπαριστά ένα από τα predicates εισόδου. Στη
συνέχεια, επιστρατεύεται το Bebop [19], ένα εργαλείο συμβολικού ελέγχου μοντέλων, για
την επαλήθευση boolean προγραμμάτων με αναδρομή. Το SLAM εφαρμόστηκε με επι-
τυχία σε πολλά λογισμικά-οδηγούς συσκευών της Microsoft, οδηγώντας σε επεκτάσεις
που τελικά απέδωσαν ένα εργαλείο για αποκλειστική χρήση στην επαλήθευση οδηγών
συσκευών, γνωστού ως SDV (Static Driver Verifier) [15]. Μία άλλη επέκταση της εργα-
λειοθήκης SLAM είναι το Boop, που εισάγει αφαιρετικές τεχνικές και εκλέπτυνση για την
επαλήθευση ιδιοτήτων για μεταβλητές δείκτη σε προγράμματα της C. Δεδομένου ενός
προγράμματος C, το Boop εκκινεί μια σειρά κυκλικών διαγνωστικών μηχανισμών, που
συμπεριλαμβάνουν αφαιρέσεις με χρήση εργαλείων απόδειξης θεωρημάτων και διαδο-
χικά βήματα εκλέπτυνσης, μέχρι να καταστήσει εφικτό τον αυτόματο έλεγχο του προ-
γράμματος.

Το εργαλείο BLAST [26] επιχειρεί μία βελτίωση της προσέγγισης τεχνικής CEGAR.
Το κύριο χαρακτηριστικό του είναι ότι διαχωρίζει τα βήματα αφαίρεσης, που χαρακτη-
ρίζονται από σημαντικό υπολογιστικό φόρτο, ενώ πραγματοποιεί επαναληπτικά βήμα-
τα εκλέπτυνσης των υπόλοιπων αφαιρέσεων. Κάτι τέτοιο, βάση του [98] οδηγεί σε ένα
αφαιρετικό on-the-fly μοντέλο του προγράμματος, απαλείφοντας τις λεπτομέρειες της συ-
μπεριφοράς που δεν έχουν σημασία για την επαλήθευση. Ειδικοί αλγόριθμοι του BLAST
αναλαμβάνουν να κατασκευάσουν ένα αφαιρετικό δέντρο προσεγγισιμότητας, δέντρο
δηλαδή με κόμβους που αναπαριστούν αφαιρετικά σύνολα καταστάσεων. Με τον τρό-
πο αυτό και μέσα από αναδρομικές διαδικασίες επαλήθευσης διατηρείται στο ελάχιστο
η απαραίτητη πληροφορία για τον έλεγχο της ιδιότητας, χωρίς όμως να χάνεται η ακρί-
βεια που απαιτείται. Αν και το εργαλείο παρουσιάζει ιδιαίτερο ερευνητικό ενδιαφέρον,
υπάρχουν λίγες αναφορές χρήσης του, κάτι που καθιστά την εφαρμογή του σε σύνθετα
προβλήματα επαλήθευσης αρκετά δύσκολη.

Τρία ακόμη εργαλεία στηρίζουν τη λειτουργία τους στην προσέγγιση CEGAR. Για την
επαλήθευση ιδιοτήτων προγραμμάτων της C, το εργαλείο Magic [38] επιτρέπει στο χρή-
στη να ορίσει προδιαγραφές με τη μορφή μη ντετερμινιστικών μηχανών καταστάσεων
μεταβάσεων. Η επαλήθευση στηρίζεται σε τεχνικές αφαίρεσης δύο επιπέδων, ένα για
κάθε νήμα εκτέλεσης και ένα δεύτερο για το "γινόμενο" των αφαιρετικών αναπαραστά-
σεων του πρώτου επιπέδου. Στόχος είναι η αποφυγή έκρηξης του Χ.Κ., ιδιαίτερα στις
περιπτώσεις που έχουμε σημαντικό αριθμό πολυνηματικών εκτελέσεων του προγράμ-
ματος. Με χρήση τεχνικών CΕGAR και ειδικά επιλεγμένων αντιπαραδειγμάτων εξάγονται
από το αρχικό μοντέλο μειωμένα συστήματα μεταβάσεων, διευκολύνοντας κατά πολύ την
επαλήθευση. Στην ίδια κατεύθυνση, το εργαλείο F-SOFT [113] στηρίζεται επίσης στην
τεχνική CEGAR ενισχύοντάς την με επιπλέον τεχνικές αφαίρεσης, που βοηθούν στον
αποτελεσματικό έλεγχο συχνών λαθών στη C.

Το F-SOFT υλοποιεί ένα συμβολικό έλεγχο μοντέλων συνδυάζοντας BDDs και άλλες
τεχνικές μείωσης του χώρου των καταστάσεων, για την επαλήθευση προγραμμάτων στη
γλώσσα C. Τέλος, το ARMC των Podelski et. al. [160] χρησιμοποιεί την τεχνική CEGAR
με τη βοήθεια μιας γλώσσας προγραμματισμού βασισμένη σε λογικούς περιορισμούς.
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Στην [9] περιγράφεται ένα περιβάλλον επαλήθευσης ετερογενών συστημάτων με την
ονομασία Mocha. Το συγκεκριμένο εργαλείο διαφέρει από εργαλεία αυτόματου ελέγχου
σε σημαντικά σημεία, αφού για την αναπαράσταση αντικαθιστώνται μη-δομημένοι γρά-
φοι μεταβάσεων με ετερογενείς οντότητες που αλληλεπιδρούν μεταξύ τους σε μια απλή
μετάβαση. Για τον ορισμό των ιδιοτήτων προς επαλήθευση, χρησιμοποιείται η γλώσσα
ATL (Alternating Temporal Logic) [99]. Με τη βοήθεια της γλώσσας αυτής είναι δυνατό
να περιγραφούν συσχετίσεις μεταξύ των οντοτήτων, ανεξάρτητες από παραμέτρους του
περιβάλλοντος στο οποίο βρίσκονται αυτές. Μαζί με τα παραπάνω, αλλά και με επιπλέον
τεχνικές αφαίρεσης και συνθετικής επαλήθευσης (compositional verification) δημιουργεί-
ται μία αποτελεσματική "μηχανή" επαλήθευσης που εκμεταλλεύεται επιτυχώς ένα συν-
δυασμό τεχνικών αυτόματου ελέγχου μοντέλων.

Το εργαλείο MoonWalker [1] εκτελεί αυτόματο έλεγχο μοντέλου σε προγράμματα
γραμμένα στην πλατφόρμα .ΝΕΤ. Στηρίζεται σε γνωστές τεχνικές αυτόματου ελέγχου
μοντέλου σε λογισμικό και είναι εμπνευσμένο από το Java PathFinder, που αναφέρθηκε
προηγουμένως. Τα προγράμματα είναι δυνατό να επαληθευθούν ως προς την απουσία
αδιεξόδου (deadlocks) και πιθανές παραβιάσεις ισχυρισμών (assetrion violations), που
παράγονται από το μεταγλωττιστή Mono.

Το SATABS [48] είναι ένα γνωστό εργαλείο επαλήθευσης για προγράμματα γραμμέ-
να σε C και σε C++. Το εργαλείο μετατρέπει ένα πρόγραμμα της C ή της C++ που δέχεται
ως είσοδο σε ένα boolean πρόγραμμα, που αποτελεί αφαιρετική αναπαράσταση του αρ-
χικού. Αυτό επιτρέπει στο SATABS τον αποτελεσματικό έλεγχο προγραμμάτων μεγάλου
μεγέθους. Στη συνέχεια το boolean πρόγραμμα αναλύεται εξαντλητικά για τις επιθυμη-
τές ιδιότητες. Ενσωματόνοντας τεχνικές αφαίρεσης, το SATABS είναι αποτελεσματικό
στη χειραγώγηση μεγάλου χώρου καταστάσεων κατά την διάρκεια της επαλήθευσης.
Επίσης, είναι σχετικά εύκολη η διαδικασία ορισμού ιδιοτήτων επαλήθευσης, όπως για
παράδειγμα έλεγχος ορίων σε πίνακες, ασφάλεια δεικτοδότησης σε μεταβλητές και ισχυ-
ρισμοί (assertions), ανάλογα με τις ανάγκες του αναλυτή.

4.3 Δυναμική ανάλυση και δοκιμές
4.3.1 Περιγραφή της μεθόδου Fuzzing

Οι τεχνικές αποκάλυψης μη αναμενόμενης συμπεριφοράς με δοκιμές διακρίνονται σε
τρεις κατηγορίες: τις δοκιμές μαύρου κουτιού (black-box testing), τις δοκιμές white-box
και τις δοκιμές grey-box. Η διακρίση ανάμεσα στις τρεις κατηγορίες εξαρτάται από τους
πόρους που είναι διαθέσιμοι κατά τις δοκιμές του λογισμικού. Στο white-box testing [198]
όλοι οι πόροι είναι διαθέσιμοι, συμπεριλαμβανομένου και του πηγαίου κώδικα. Σε αντί-
θεση με το white-box testing, κατά το black-box testing [195] πρόσβαση υπάρχει μόνο
στην είσοδο και την έξοδο του λογισμικού. Σε ότι αφορά το grey-box testing [197], αυ-
τό περιλαμβάνει τις ιδιότητες του black-box testing και επιπλέον παρέχει πρόσβαση σε
πληροφορίες που διατίθενται από αντίστροφη επεξεργασία του κώδικα.

Κατά το white-box testing ελέγχονται οι εσωτερικές δομές της εφαρμογής αλλά όχι η
λειτουργικότητα της [198]. Περιλαμβάνει τη ροή των δεδομένων, τη ροή ελέγχου, τη ροή
πληροφοριών και το χειρισμό εξαιρέσεων [115]. Με τη βοήθεια εργαλείων, η προσέγγι-
ση white-box testing ελέγχει τον πηγαίο κώδικα ενός προγράμματος για να αποκαλύψει
λάθη στον κώδικα.
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Κατά το black-box testing, ελέγχονται οι προδιαγραφές ή οι απαιτήσεις του λογισμι-
κού, χωρίς αναφορά στην εσωτερική λειτουργία του. Ο κώδικας της εφαρμογής δεν είναι
γνωστός ή αγνοείται και για το λόγο αυτό οι περιπτώσεις δοκιμής βασίζονται στις προ-
διαγραφές του συστήματος [195]. Δεδομένα εισόδου εισάγονται στην εφαρμογή, που
με τη σειρά της παράγει ένα αποτέλεσμα. Με βάση τις προδιαγραφές της εφαρμογής ο
δοκιμαστής γνωρίζει το αναμενόμενο αποτέλεσμα. Ακολούθως δημιουργεί περιπτώσεις
δοκιμών επιλέγοντας έγκυρες και άκυρες τιμές εισόδου και ελέγχει αν τα αποτελέσματα
είναι σύμφωνα με τις προδιαγραφές της εφαρμογής.

Κατά το grey-box testing, συνδυάζονται τεχνικές white-box testing και black-box testing
[103]. Στην περίπτωση που ο δοκιμαστής έχει περιορισμένη γνώση των εσωτερικών δο-
μών της εφαρμογής, που μπορεί να έχει αποκτήσει από αντίστροιφη επεξεργασία του
κώδικα, χρησιμοποιεί αυτή τη γνώση για τη δημιουργία περιπτώσεων δοκιμής. Η δοκιμή
όμως τελικά πραγματοποιείται με τεχνική black-box testing.

Το fuzzing [176], [104] ανήκει στην τρίτη κατηγορία τεχνικών αποκαλύψης μη ανα-
μενόμενης συμπεριφοράς, είναι δηλαδή μια μέθοδος grey-box testing. Περιλαμβάνει την
παροχή άκυρων, απροσδόκητων, ή τυχαίων δεδομένων εισόδου σε ένα πρόγραμμα. Στη
συνέχεια παρακολουθούνται οι έξοδοι του προγράμματος για τυχόν απροσδόκητα απο-
τελέσματα, καθώς και η γενική συμπεριφορά του, όπως π.χ. η παρουσίαση εξαιρέσεων
ή το ενδεχόμενο κατάρρευσης [196]. Βασικό χαρακτηριστικό της τεχνικής αυτής είναι η
αυτοματοποίηση στην παροχή των δεδομένων εισόδου.

Υπάρχουν δύο τύποι προγραμμάτων που υλοποιούν τη μέθοδο fuzzing (επονομαζό-
μενοι fuzzers):

• Fuzzers μετάλλαξης: εφαρμόζουν μεταλλάξεις σε υπάρχοντα δεδομένα για να δη-
μιουργήσουν νέες περιπτώσεις δοκιμής.

• Fuzzers βασιζόμενοι σε γεννήτριες: δημιουργούν περιπτώσεις δοκιμής μοντελο-
ποιώντας την εφαρμογή που θέλουν να ελέγξουν [177].

4.3.2 Yλοποίηση της τεχνικής fuzzing

Ο τρόπος με τον οποίο μπορεί να υλοποιηθεί η τεχνική fuzzing εξαρτάται από την
εφαρμογή που θα δοκιμαστεί, από τη δομή των δεδομένων εισόδου και από τις προτι-
μήσεις του δοκιμαστή. Τα βασικά βήματα όμως είναι τα ακόλουθα:

1. Προσδιορισμός του στόχου: εντοπίζονται οι ιδιαιτερότητες της εφαρμογής στην
οποία θα εφαρμοστεί η μέθοδος, π.χ. αν θα πρέπει πρώτα να ελεγχθεί μία συ-
γκεκριμένη βιβλιοθήκη της εφαρμογής

2. Προσδιορισμός των δεδομένων εισόδου: η επιτυχία της μεθόδου εξαρτάται από τα
δεδομένα εισόδου και για το λόγο αυτό ο δοκιμαστής θα πρέπει να είναι προσεκτι-
κός και να συμπεριλάβει όλες τις πιθανές περιπτώσεις.

3. Παραγωγή fuzzed δεδομένων: τα δεδομένα εισόδου θα πρέπει να παραχθούν αυ-
τόματα.

4. Εκτέλεση fuzzed δεδομένων: η εκτέλεση αφορά την αποστολή των δεδομένων ή
την έναρξη μιας διεργασίας στην εφαρμογή που δοκιμάζεται.
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5. Παρακολούθηση για εμφάνιση εξαιρέσεων: θα πρέπει να υπάρχει η δυνατότητα
εντοπισμού των περιπτώσεων που προκάλεσαν την εμφάνιση εξαίρεσης.

6. Καθορισμός εκμετάλλευσης: καθορισμός ενεργειών εκμετάλλευσης ελαττωματικού
κώδικα με χρήση επιπλέον δοκιμων [177].

4.3.3 Πλεονεκτήματα της τεχνικής Fuzzing

Τα πλεονεκτήματα της τεχνικής fuzzing είναι:

1. Διαθεσιμότητα: μπορεί να χρησιμοποιηθεί ανεξάρτητα από τη διαθεσιμότητα πη-
γαίου κώδικα. Ακόμα και αν γνωρίζουμε τον κώδικα της εφαρμογής μπορούμε να
χρησιμοποιήσουμε την τεχνική fuzzing για ανακάλυψη ελαττωματικού κώδικα.

2. Αναπαραγωγιμότητα: επειδή η τεχνική δεν κάνει υποθέσεις για την εφαρμογή που
δοκιμάζεται, μπορούμε να τη χρησιμοποιήσουμε για να ελέγξουμε π.χ. δυο διαφο-
ρετικούς εξυπηρετητές web.

3. Απλότητα: δεν απαιτούνται ιδιαίτερες γνώσεις και δεξιότητες για να μπορέσει κά-
ποιος να χρησιμοποιήσει την τεχνική, καθώς δεν απαιτείται γνώση των εσωτερικών
διεργασιών της εφορμογής, που μπορεί να είναι περίπλοκες [177].

Ειδικότερα, σε ότι αφορά τους fuzzers εφαρμογών δικτύου, αυτοί χρησιμοποιούνται
για να ανακαλύψουν ελαττώματα στον κώδικα, που εμφανίζονται ειδικά στις εφαρμο-
γές αυτές, όπως οι επιθέσεις ένεσης SQL κ.α. Οι fuzzers αυτοί έχουν τη δυνατότητα
να επικοινωνούν μέσω του πρωτοκόλλου HTTP και να συλλέγουν τις απαντήσεις των
εφαρμογών και να τις αναλύουν. Υπάρχει μία μεγάλη γκάμα εργαλείων, που υποστη-
ρίζουν fuzzing σε εφαρμογές δικτύου, όπως για παράδειγμα το Burp Intruder (http:
//portswigger.net/intruder/) και το WSFuzzer (http://www.owasp.org/index.php/
Category:OWASP_WSFuzzer_Project).

4.4 Περιορισμοί της τεχνικής Fuzzing
Όπως όλες οι τεχνικές αποκάλυψης μη αναμενόμενης συμπεριφοράς, έτσι και η τεχνι-

κή fuzzing έχει συγκεκριμένους περιορισμούς στο είδος των ελαττωμάτων για τα οποία
είναι αποτελεσματική. Μερικά από αυτά τα ελαττώματα είναι τα ακόλουθα:

• Αδυναμίες στον έλεγχο πρόσβασης

• Λάθος λογική στη σχεδίαση της εφαρμογής

• Κερκόπορτες

• Προβλήματα μνήμης
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4.4.1 Είδη Fuzzers

Με βάση την εφαρμογή που πρέπει να δοκιμαστεί, οι fuzzers χωρίζονται στις εξής
κατηγορίες:

• Τοπικοί Fuzzers: χρησιμοποιούνται για να δοκιμάσουν εφαρμογές σε τοπικό επί-
πεδο. Παραδείγματα τοπικών fuzzers είναι οι fuzzers γραμμής εντολών, οι fuzzers
μεταβλητών περιβάλλοντος και οι fuzzers αρχείων.

• Απομακρυσμένοι Fuzzers: χρησιμοποιούνται για να ελέγξουν δικτυακές εφαρμο-
γές. Παραδείγματα απομακρυσμένων fuzzers είναι οι fuzzers δικτυακών πρωτο-
κόλλων, οι fuzzers εφαρμογών δικτύου και οι fuzzers φυλλομετρητών διαδικτύου.

4.4.2 Εμπορικά εργαλεία fuzzing

Η τεχνική Fuzzing έχει χρησιμοποιηθεί σε αρκετά εμπορικά εργαλεία για την αποκά-
λυψη ελαττωμάτων. Ενδεικτικά, μερικά από αυτά είναι τα εξής:

• Beyond Security beSTORM5

• BreakingPoint Systems BPS-1006

• Codenomicon 7

• Mu Dynamics Test Suite 8

• Security Innovation Holodeck 9

4.5 Προσεγγίσεις συνδυασμένηςστατικής και δυναμικής ανάλυσης
Η στατική ανάλυση είναι προσεγγιστική τεχνική με αποτελέσματα που εκφράζουν

μία συντηρητική εκτίμηση της συμπεριφοράς ενός προγράμματος, που γενικεύεται για
όλες τις πιθανές εκτελέσεις. Οι στατικές αναλύσεις που χρησιμοποιούνται στην πράξη
είναι ορθές (sound), αλλά τα αποτελέσματα μπορεί να περιέχουν ψευδή θετικά (false
positives).

Αντίθετα, κάθε δυναμική ανάλυση είναι αποδοτική και ακριβής, αν και μπορεί απλά
να καταδείξει την ύπαρξη λαθών και όχι να αποδείξει την απουσία τους. Πρόκειται για
τεχνική που σε συνθήκες μειωμένης κάλυψης των μονοπατιών εκτέλεσης δίνει μεγάλο
πλήθος από ψευδή αρνητικά (false negatives).

Καμία από τις δύο τεχνικές δεν είναι τέλεια, αλλά είναι πλέον σαφές ότι η συνδυα-
σμένη χρήση τους είναι αμοιβαία επωφελής, αφού η μία τεχνική μπορεί να παρέχει στην
άλλη πληροφορία που σε διαφορετική περίπτωση δε θα ήτανε διαθέσιμη και μπορεί να
βελτιώσει δραστικά την ποιότητα των αποτελεσμάτων, π.χ. απαλείφοντας τις περιπτώ-
σεις ψευδών θετικών [68].

5http://www.beyondsecurity.com/black-box-testing.html
6http://www.breakingpointsystems.com
7http://www.codenomicon.com
8http://www.mudynamics.com/products/mu-test-suite.html
9http://www.securityinnovation.com/security-lab/holodeck
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Χαρακτηριστική περίπτωση είναι η [55], στην οποία οι συγγραφείς χρησιμοποιούνε
με τη σειρά που αναφέρονται μία δυναμική, μία στατική και μία δυναμική ανάλυση στο
τέλος, για τον εντοπισμό ελαττωμάτων σε προγράμματα Java. Κατά την πρώτη δυναμι-
κή ανάλυση στοιχειοθετείται η αναμενόμενη συμπεριφορά του προγράμματος κατά την
εκτέλεσή του, ανιχνεύοντας δυναμικά αμετάβλητα (invariants). Τα αμετάβλητα εξαιρούνε
ανεπιθύμητες τιμές από το πεδίο εισόδου του προγράμματος. Κατά τη στατική ανάλυση
που ακολουθεί διερευνάται η συμπεριφορά του προγράμματος κατά μήκος των ενεργών
μονοπατιών εκτέλεσης στο περιορισμένο πεδίο εισόδου που προκύπτει από την πρώ-
τη φάση. Η τελική δυναμική ανάλυση δημιουργεί αυτόματα περιπτώσεις δοκιμής που
αποσκοπούν στην επαλήθευση των αποτελεσμάτων της στατικής ανάλυσης. Τα αποτε-
λέσματα που επιβεβαιώνονται αποκλείεται να είναι ψευδή θετικά.

Μία αντίστοιχη τεχνική για τον εντοπισμό περιπτώσεων υπερχείλισης περιοχής απο-
θήκευσης είναι αυτή που περιγράφεται στη [5]. Τέλος, στη [20] ακολουθείται μία ανάλο-
γη υβριδική προσέγγιση με δύο μόνο φάσεις ανάλυσης, για την εύρεση περίπτωσεων
ένεσης sql και άλλων ευπαθειών, καθώς και για την επαλήθευση της ορθότητας των
εφαρμοζόμενων διαδικασιών αποστείρωσης.
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5 Τεχνικές θωράκισης της ασφάλειας εφαρμογών Web

5.1 Θωράκιση της ασφάλειας σε επίπεδο συστήματος
Η περιοχή της ασφάλειας συστημάτων έχει συγκεντρώσει ιδιαίτερο ενδιαφέρον τα

τελευταία χρόνια με πολλά ερευνητικά αποτελέσματα. Παρόλα αυτά, η ανάγκη για ανοικτή
σχεδίαση και επικοινωνία έχει βάλει μεγάλη πίεση στα συστήματά μας. Υπάρχουν πολλές
μέθοδοι για την προστασία από διείσδυση σε συστήματα λογισμικού, ξεκινώντας από
τις γλώσσες ασφαλών τύπων [131, 138, 189, 88, 87], την απομόνωση λαθών [187] και
τον έλεγχο κώδικα [153], μέχρι τον έλεγχο αδειών στο λειτουργικό σύστημα [136, 173],
την παρεμβολή στις κλήσεις συστήματος [85, 7, 4, 21] και την αναχαίτηση επιβλαβών
κλήσεων συστήματος [25, 78, 80, 53, 188, 143].

Δυνατότητες και λίστες ελέγχου πρόσβασης είναι η συνήθεις προσεγγίσεις που χρη-
σιμοποιούν τα συστήματα για έλεγχο πρόσβασης. Αυτοί οι μηχανισμοί επεκτείνουν το
μοντέλο ασφάλειας του UNIX και υλοποιούνται σε πολλά λειτουργικά συστήματα, όπως
Solaris και Windows [56, 57]. Παρόλα αυτά, δεν προστατεύουν το χρήστη από προγράμ-
ματα που ανήκουν στον ίδιο και μπορεί να περιέχουν λάθη, δούρειους ίππους ή ιούς.

Το σύστημα Flask [173] επεκτείνει την ιδέα των δυνατοτήτων και λιστών ελέγχου πρό-
σβασης με την πιο ευρεία έννοια της πολιτικής ασφάλειας. Ο μικροπυρήνας του Flask
βασίζεται σε έναν εξυπηρετητή ασφάλειας για αποφάσεις πολιτικής και σε έναν εξυπη-
ρετητή αντικειμένων για την υλοποίηση αυτής της πολιτικής. Κάθε αντικείμενο μέσα στο
σύστημα συναναστρέφεται με έναν αναγνωριστή ασφαλείας (security identifier). Αιτή-
σεις που έρχονται από αντικείμενα δένονται με τις άδειες που ορίζονται από αυτόν τον
αναγνωριστή ασφαλείας. Με αυτό τον τρόπο επιτυγχάνεται λεπτομερής έλεγχος (fine
grained) σε αιτήσεις.

Τα παραδοσιακά συστήματα του τύπου Orange Book [64] προσφέρουν προστασία
από την παραβίαση των επιπέδων ασφαλείας από κακόβουλα προγράμματα. Ωστόσο,
δεν υπάρχει κανένας φραγμός για επιθέσεις σε αρχεία στο τρέχον επίπεδο ασφαλείας,
ούτε για επιθέσεις σε αυτό το επίπεδο ασφαλείας στο δίκτυο. Για παράδειγμα, ένα άκρως
απόρρητο worm μπορεί να είναι ακόμα ικανό να εξαπλωθεί, παρόλο που θα μπορεί να
μολύνει μόνο άλλα συστήματα, που έχουν χαρακτηριστεί ως άκρως απόρρητα.

Η μοναδική υλοποίηση των πολιτικών ασφαλείας του Orange Book από τους Reeds
και McIlroy [139], φέρει μια ισχυρή ιδιότητα. Αντί να αναθέσει σε μιά διεργασία ή σε ένα
αρχείο, σταθερά δικαιώματα πρόσβασης ή ετικέτες, τα δικαιώματα αυτά μεταφέρονται ως
απάντηση της εκτέλεσης του προγράμματος. Μια διεργασία που ανοίγει ένα αρχείο, χα-
ρακτηρισμένο ως άκρως απόρρητο, αποκτά μια άκρως απόρρητη ετικέτα: οποιαδήποτε
αρχεία γράφει η διεργασία αυτή μαρκάρονται ως άκρως απόρρητα επίσης. Τα δικαιώ-
ματα πρόσβασης λοιπόν κατευθύνονται από τα δεδομένα (data-driven). Κατά συνέπεια,
κακόβουλα δεδομένα που μπορεί να προκαλέσουν κακή εκτέλεση θα παράξουν έξοδο
που είναι χαρακτηρισμένη με τη διαβάθμιση του προγράμματος.

Μια διαφορετική προσέγγιση στηρίζεται στην ιδέα της παρεμβολής των κλήσεων.
Συστήματα όπως [85, 7, 4, 21] τρέχουν, σε επίπεδο χρήστη (user level) και περιορίζουν
τις εφαρμογές, φιλτράροντας την πρόσβαση στις κλήσεις συστήματος (system calls).
Για να το πετύχουν, βασίζονται στο ptrace(2), στο σύστημα αρχείων /proc καθώς και
σε ειδικές κοινόχρηστες βιβλιοθήκες (shared libraries). Μια άλλη κατηγορία συστημά-
των [25, 78, 80, 53, 188, 143], προχωράει ένα βήμα πιο πέρα. Παρεμβάλλεται στις κλή-
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σεις συστήματος (system calls) και χρησιμοποιεί μηχανές πολιτικων (policy engines), για
να αποφασίσει αν θα επιτρέψει κάποια κλήση ή όχι.

Μια διαφορετική προσέγγιση βασίζεται στη θεωρία της παρεμβολής των κλήσεων
συστήματος (system calls), όπως χρησιμοποιείται από συστήματα όπως το TRON [25],
το MAPbox [4], το Software Wrappers [78] και το Janus [85]. Τα TRON και Software
Wrappers επιβάλλουν δυνατότητες (capabilities), χρησιμοποιώντας wrappers κλήσεων
συστήματος, που έχουν μεταφραστεί μέσα στον πυρήνα του λειτουργικού συστήματος.
Ο πίνακας κλήσεων συστήματος (syscall table) έχει τροποποιηθεί για να κατευθύνει τον
έλεγχο στον κατάλληλο TRON wrapper για κάθε κλήση συστήματος. Τα wrappers είναι
υπέυθυνα για να διασφαλίζουν πως η διεργασία που προκάλεσε την κλήση συστήματος
έχει την απαραίτητη άδεια (permission). Tα συστήματα Janus και το MAPbox, υλοποιούν
ένα μηχανισμό παρεμβολής κλήσεων συστήματος σε επίπεδο χρήστη (user-level). Ο μη-
χανισμός αυτός αποσκοπεί στον περιορισμό βοηθητικών εφαρμογών (όπως αυτές που
εκτελούνται από τους φυλλομετρητές web), ώστε να περιοριστεί η χρήση των δικών τους
κλήσεων συστήματος. Για να το πετύχουν, χρησιμοποιήσαν το ptrace(2) και το σύστη-
μα αρχείων /proc, που επιτρέπει στον tracer τους να δηλώσει μια call-back συνάρτηση
που εκτελείται όταν η εφαρμογή εκτελεί μία κλήση συστήματος.

Στο [114] οι συγγραφείς αναγνωρίζουν τους κινδύνους του active content. Ταυτο-
ποιούν τα εισερχόμενα αντικείμενα και τους αποδίδουν δικαιώματα πρόσβασης. Αυτά
τα δικαιώματα πιστοποιούν ποιοι interpreters επιτρέπεται να επέμβουν στα αντικείμενα.
Επιπρόσθετα, οι συγκεκριμένοι interpreters είναι αποστειρωμένοι, ωστε να μην περιέ-
χουν κάποιες ανασφαλείς κλήσεις. Το σύστημα μας προσφέρει πολύ καλύτερο έλεγχο
πρόσβασης, που έχει επιβληθεί από τον πυρήνα του λειτουργικού συστήματος.

Οι συγγραφείς στα [110] και [111], παρουσιάζουν μία τεχνική κατά την οποία κάθε
φορά που ένα πρόγραμμα δέχεται είσοδο, αυτό αποκτά τα προνόμια αυτής της εισόδου.
Αν η είσοδος έρχεται από διαπιστευμένη πηγή, τότε το πρόγραμμα θα εκτελεστεί με τα
αντίστοιχα υψηλά προνόμια. Αν πάλι η πηγή δεν είναι εμπιστοσύνης, τότε το πρόγραμμα
θα εκτελεστεί με χαμηλά προνόμια, οπότε ακόμα και αν η είσοδος είναι επιβλαβής, δεν
πρόκειται να προκαλέσει κανένα κακό στο σύστημα.

Οι μέθοδοι που έχουμε αναφέρει μέχρι τώρα βασίζονται στο λειτουργικό σύστημα για
να προσφέρουν κάποιου είδους μηχανισμό, που επιβάλει ασφάλεια. Ωστόσο, οι προσεγ-
γίσεις αυτές στηρίζονται σε ``ασφαλείς'' γλώσσες προγραμματισμού (safe languges) [131,
179, 130, 101], με ποιο χαρακτηριστικό παράδειγμα την γλώσσα Java [138]. Στα Java
applets, όλες οι προσβάσεις σε ανασφαλείς λειτουργίες, πρέπει να εγκριθούν από τον
security manager. Οι default περιορισμόι εμποδίζουν προσβάσεις στο δίσκο και σε συν-
δέσεις δικτύου με άλλους υπολογιστές πέρα από τον server απ' όπου έχει ``κατέβει'' το
applet.

Η επαλήθευση του κώδικα είναι μια άλλη τεχνική για την εγγύηση της ασφάλειας.
Αυτή η προσέγγιση χρησιμοποιεί proof-carrying code [153] για να κάνει απόδειξη των
security properties του αντικειμένου. Αυτό σημαίνει ότι το αντικείμενο χρειάζεται να φέρει
μαζί του μια τυπική απόδειξη των ιδιοτήτων του: η απόδειξη μπορεί να χρησιμοποιηθεί
από το σύστημα που το αποδέχεται για να διασφαλίσει οτι το αντικείμενο αυτό δεν εί-
ναι κακόβουλο. Η επαλήθευση κώδικα είναι πολύ περιοριστική καθώς είναι δύσκολο να
δημιουργηθούν τέτοιου είδους αποδείξεις και δεν κλιμακώνεται καλά.
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5.2 Ολοκληρωμέναπεριβάλλοντασυνδυασμένης ανάλυσης και προ-
στασίας εφαρμογών Web

Κάποιες πολύ επιτυχημένες προσεγγίσεις θωράκισης της ασφάλειας web εφαρμο-
γών επιλέγουν το συνδυασμό μιας προσέγγισης στατικής ανάλυσης με προστασία σε
χρόνο εκτέλεσης. Στην [107] οι συγγραφείς εισάγουν έναν αλγόριθμο ανάλυσης ροής
πληροφορίας βασισμένο σε τύπους, που όταν εφαρμόζεται εισάγει μέσα στον κώδικα
ελέγχους ασφάλειας (guards) χρόνου εκτέλεσης. Το σκεπτικό πίσω από αυτή την προσέ-
γιση είναι ότι αποφεύγεται η απευθείας ανάμειξη του χρήστη, που εξορισμού επιρρεπής
σε λάθος, όταν π.χ. εισάγει λειτουργίες αποστείρωσης.

Μεγάλο ενδιαφέρον έχουν και οι προσεγγίσεις που περιγράφονται στις [91] και [167].
Οι προσεγγίσεις αυτές στηρίζονται επίσης στην αναχαίτηση επικίνδυνων επερωτήσε-
ων SQL με κώδικα που εισάγεται στην εφαρμογή για τον έλεγχο της εγκυρότητας των
ερωτημάτων. Ο συγκεκριμένος κώδικας έχει παραχθεί από μία στατική ανάλυση που
προηγείται και αποσκοπεί στο να δημιουργήσει ένα μοντέλο για τα νόμιμα και αποδεκτά
ερωτήματα sql. Το μοντέλο έχει τη μορφή μη ντεντερμινιστικού αυτόματου πεπερασμέ-
νων καταστάσεων και κατασκευάζεται με τη βοήθεια του Java String Analyzer [44]. Κατά
τη διάρκεια της εκτέλεσης, οι επερωτήσεις sql ελέγχονται για την εγκυρότητά τους και
έτσι επιτυγχάνεται η αναχαίτηση των κακόβουλων ερωτημάτων.

5.3 Ενσωμάτωση κώδικαπαρακολούθησης μεΘεματοστρεφήΠρο-
γραμματισμό (Aspect-Oriented Programming)

ΟΘεμαστοστρεφής Προγραμματισμός αυτοματοποιεί τη σύνδεση επιπρόσθετου κώ-
δικα σε μία εφαρμογή λογισμικού, κώδικα για κάποια μη λειτουργική πτυχή της συμπερι-
φοράς του, έτσι ώστε να ενσωματωθεί ένα επιπλέον χαρακτηριστικό σε αυτό. Στην [146]
οι συγγραφείς προτείνουν την επιλογή σημείων σύνδεσης θεματοστρεφή κώδικα με τέ-
τοιο τρόπο, ώστε να διευκολύνεται η ολοκλήρωση αντικειμένων, μεθόδων και γεγονότων
που σχετίζονται με τη θωράκιση της ασφάλειας μιας εφαρμογής. Στην [93] οι συγγρα-
φείς προτείνουν μία θεματοστρεφή δηλωτική γλώσσα για την in-line επιβολή ασφαλούς
ελέγχου αναφοράς (reference monitor). Ο έλεγχος που υλοποιούν οι προδιαγραφές πο-
λιτικών περιγράφεται με τα γνωστά ως αυτόματα ασφάλειας (security automata).
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